
  

Il appartient au candidat de vérifier qu’il a reçu un sujet complet et correspondant à l’épreuve à laquelle il 
se présente.  

Si vous repérez ce qui vous semble être une erreur d’énoncé, vous devez le signaler très lisiblement sur 
votre copie, en proposer la correction et poursuivre l’épreuve en conséquence.  De même, si cela vous conduit à 
formuler une ou plusieurs hypothèses, vous devez la (ou les) mentionner explicitement. 

 
NB : Conformément au principe d’anonymat, votre copie ne doit comporter aucun signe distinctif, tel que 
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Le fait de rendre une copie blanche est éliminatoire. 
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Il est demandé aux candidats : 
 

 De lire attentivement l'ensemble des documents remis ; 
 De répondre sur feuilles de copie, en prenant soin d'indiquer le numéro de la 

question ; 
 De rendre avec les feuilles de copie, les documents réponses DR1 à DR14, 

complétés ou non. 
 

Il est fourni aux candidats : 

 Le dossier sujet, 11 pages numérotées de 1 à 11 ; 
 le dossier documents réponses, 9 pages numérotées de 1 à 9 ; 
 le dossier technique, 38 pages numérotées de 1 à 38. 

 
 
 

 

 

 

  

 

 

 
 
 
 
 

 
 
 
 

‒ 3 ‒



I
M

P
R

I
M

E
R

I
E

 N
A

T
I

O
N

A
L

E
  –

  2
4 

07
08

  –
  D

’a
p

rè
s 

d
o

cu
m

en
ts

 f
o

u
rn

is



Epreuve écrite disciplinaire - Dossier sujet 1/11    

 
 

DOSSIER SUJET 
11 pages numérotées de 1 à 11 

 
 
Le dossier sujet est composé d’une présentation et de quatre parties indépendantes : 

- Présentation 
- Partie A : Vidéoprotection 
- Partie B : Fibre optique et équipements actifs 
- Partie C : Contrôle et surveillance des flux internet 
- Partie D : Objets connectés LoRaWan 

 
Le sujet est accompagné d’un dossier technique contenant un ensemble de documents sur 
lesquels le candidat pourra s’appuyer pour répondre au questionnement. 
 
Une série de documents réponses repérés DR1 à DR14, à compléter par le candidat est 
également fournie. 
  

EFE GEE 1

B

Tournez la page S.V.P.
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PRESENTATION 
 

Agglomération connectée 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

La ville de Vivier-au-Court, située entre Charleville-Mézières et Sedan, est organisée autour d’un 
système de contrôle et de sécurité de ses infrastructures. Cette commune de plus de trois milles 
habitants est soucieuse des veilles technologiques et modernise régulièrement ses installations.   

Elle est équipée entre autres : 

  
- d’un système de vidéo protection urbaine qui permet de surveiller et sécuriser plusieurs zones 

sensibles ; 
 

- d’un système d’objets connectés (IoT) qui relève les données environnementales, mesure la 
qualité de l’air et qui contrôle l’éclairage. 

Les différentes infrastructures sont reliées à la mairie par fibre optique (complexe sportif et festif, bâtiment 
associatif, cosec, salle multi accueil…) et sécurisées par un système de contrôle d’accès. Le synoptique 
global de la ville est donné dans le dossier technique.  
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Partie A - Vidéoprotection 
 

Le système est actuellement composé de 11 caméras IP 
extérieures permettant la surveillance par la police municipale 
sur 8 secteurs stratégiques de la ville : 

 

- 3 dômes PTZ pour les commerces et les lieux de 
manifestation ; 

- 8 caméras fixes pour le trafic routier. 

Les caméras sont reliées au centre de la police municipale situé 
dans la mairie grâce à des antennes sectorielles et 
directionnelles.  

Le synoptique est donné dans le dossier technique.  

 

Cahier des charges 
 
La commune souhaite surveiller le secteur « multi accueil ». Ce secteur concerne la nouvelle crèche et 
son parking ainsi que l’axe routier passant juste devant.  

 

 

 

 

 

 

 

 

 

 
Le technicien doit ajouter sur le réseau existant :  
 

- deux caméras IP fixes HIKVISION de référence DS-2CD7A26G0-IZHS pour surveiller l’axe 
routier dans les deux sens ;  

- un dôme IP PTZ HIKVISION de référence DS-2DE7A825IW-AEB pour la zone « multi 
accueil ». 

 
  

Tournez la page S.V.P.
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L’ensemble sera installé sur le mât du lampadaire situé au fond du parking et relié au réseau actuel par 
une antenne Ubiquity. Les nouvelles caméras seront reliées au coffret étanche équipé d’adaptateur RJ45 
Keystone fixé sur le mât.  

Synoptique de l’installation 

 

 

 

 
 
 
 
 

 
 
Le coffret est constitué :  

- d’un disjoncteur,  
- d’une alimentation continue (pour alimenter le switch) ; 
- d’un switch 4 ports PoE.  

Ces éléments seront installés sur le rail DIN du coffret.  
 

Étude de la configuration réseau existante 

Avant de procéder à l’installation des nouvelles caméras, une étude approfondie du réseau existant est 
nécessaire afin d’établir un plan d’adressage.  

Pour répondre aux questions, les documents techniques DT1 à DT6 sont fournis. 

Le technicien réseau peut accéder depuis la mairie aux éléments actifs tel que les antennes, les switchs 
et onduleurs situés dans l’église et dans le complexe sportif. 

Le plan d’adressage a été décomposé en VLAN : VLAN 1 pour les éléments actifs, et VLAN 101 à 108 
(par secteur) pour les caméras.   

 
Question 1 - Expliquer l’intérêt d’utiliser des VLANs pour chaque secteur de la vidéoprotection. 
 
Il est écrit sur le synoptique DT1 l’information suivante :   172.17.1.1 /24 

Question 2 - Indiquer le nom de cette notation et donner la signification du « /24 ». 
 
Question 3 - Déterminer en notation binaire puis décimale l’adresse IP du masque de sous réseau des 
VLANs des caméras. 
 
Question 4 - Indiquer en notation décimale, l’adresse IP du réseau des éléments actifs (antennes, 
switchs, onduleurs …), ainsi que son masque de sous réseau. 
 
Question 5 - Compléter le tableau du document réponse DR1 correspondant au plan d’adressage des 
VLANs du réseau vidéoprotection. 

   2 
Caméras IP 

   Coffret 

   

Antenn

e 
   Dôme 

PTZ 
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Le nouveau secteur « multi accueil » est représenté en pointillé sur le synoptique. Le technicien doit 
choisir pour le paramétrage des adresses IP pour l’antenne et les trois caméras. 

 
Question 6 - Proposer une adresse IP disponible pour la nouvelle antenne « multi accueil ». 
 
Les trois caméras sont intégrées dans le VLAN 109 qui succède au VLAN 108. 
 
Question 7 - Donner l’adresse IP réseau du VLAN 109. 
 
Question 8 - Proposer 3 adresses IP  pour les 3 caméras du secteur « Multi Accueil ». 

 

Bilan PoE 

Le technicien vérifie que le switch PoE ISW-514PTF à installer dans le coffret répond aux attentes de 
l’installation. Les documents relatifs au travail demandé sont fournis dans les documents techniques DT2 
à DT6. 

 
Question 9 - Citer un avantage à utiliser la technologie PoE. 
 
Question 10 - Compléter sur le document réponse DR2, la consommation PoE des éléments utilisés. 
 
Question 11 - Relever la puissance maximale par port du switch et déduire la possibilité d’alimenter tous 
les éléments en PoE. 
 
Question 12 - Proposer une solution permettant l’alimentation du dôme PTZ autre que par le switch 
PoE.  
 

Câblage de l’alimentation dans le coffret 

Le technicien procède à la mise en énergie du switch PoE situé dans le coffret. Ce coffret possède une 
arrivée 230V. Il utilisera l’entrée « POWER 1 » du switch pour effectuer cette tâche.  

Question 13 - Classer dans l’ordre, les 5 étapes de consignation électrique nécessaires avant 
d’intervenir sur l’installation (condamnation, identification, mise à la terre, séparation et vérification 
d’absence de tension). 
 
Question 14 - Donner les différentes valeurs d’alimentation d’entrée du switch. 

 
Question 15 - Indiquer l’incidence du choix de cette valeur. 

 
Question 16 - Compléter le schéma de câblage de l’installation sur le document réponse DR3. 
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Capacité de stockage 

Le technicien doit vérifier que l’espace de stockage actuel supportera l’ajout des nouvelles caméras avec  
les données suivantes : 

 8To de capacité de stockage actuel; 
 une taille d’image de 11ko;  
 une acquisition de 25 images par seconde, 
 un enregistrement 24h/24h pendant 30 jours. 

 
Question 17 - Calculer l’espace de stockage nécessaire pour l’ensemble des caméras après ajout et 
déduire si l’espace de stockage actuel est suffisant. 
 

Partie B - Fibre optique et équipements actifs 
 
La fibre a été déployée dans la ville et la municipalité a profité de l’occasion pour interconnecter la mairie 
aux différentes structures (complexe festif et sportif, le bâtiment associatif, etc.). 

L’étude porte sur l’installation de la liaison optique duplex permettant de relier la mairie au bâtiment 
associatif. 

Les documents relatifs au travail demandé sont fournis dans les documents techniques DT7 à DT18. 

 

Etude préliminaire 

Question 18 - Préciser les types de fibres qui existent et leurs usages courants. 
 

Question 19 - Donner deux avantages de la fibre par rapport au cuivre. 
 

Question 20 - Déduire, à l’aide du synoptique de l’infrastrucuture, la référence du câble optique installé 
sachant qu’il a été réservé 4 fibres pour rejoindre de potentielles nouvelles infrastructures. Justifier la 
réponse. 

Les liens fibres installés sont directs, c’est-à-dire qu’ils sont raccordés par fusion à 1 pigtail à chaque 
extrémité de la liaison et arrivent dans le bandeau optique de la Baie B de la mairie et à un tiroir optique 
à l’autre extrémité. 

Des mesures de certification à l’OTDR lors de la mise en place de la fibre entre le bâtiment associatif et 
la mairie ont été réalisées par le technicien. 

Question 21 - Expliquer succinctement le principe de fonctionnement d’un OTDR et donner l’avantage 
par rapport à la photométrie. 
 

Mesures de certification d’un lien fibre  

Question 22 - Compléter le tableau du document réponse DR4 en consultant les différentes ressources 
réglementaires, les normes ainsi que les mesures effectuées.  

 
Question 23 - Calculer le budget optique de la liaison permanente. 
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Question 24 - Compléter le tableau du document réponse DR5 correspondant aux calculs des pertes 
moyennes issues des mesures des deux tests. Détailler les réponses. 

 
Question 25 - Déduire de l’étude des deux tests de mesures si la certifiaction de la liaison est valide. 

 
Question 26 - Donner au moins 2 actions qu’aurait pu mener le technicien entre les 2 mesures.  

Raccordement et brassage de liens dans la baie B  

Des travaux de rénovations dans la mairie ont permis d’isoler les nouvelles baies informatiques dans un 
local clos et climatisé. Les baies ont donc été reconstruites. Le technicien doit câbler certains éléments 
dont la fibre nouvellement raccordée sur la baie B.  

Question 27 - Compléter le tableau du document réponse DR6 correspondant aux liens à raccorder. 
 

Question 28 - Réaliser proprement avec une seule couleur, sur le document réponse DR7, le 
raccordement des différents liens en respectant les règles de brassage d’une baie informatique. 

 
La longueur de la liaison entre le batiment de la mairie et le gymnase (batiment le plus éloigné), est 
de 2,5 km. 
 
Question 29 - Indiquer la référence du module SFP adapté. 
 
Question 30 - Indiquer  les connecteurs et la référence de la jarretière de 1,5m entre le bandeau optique 
et le switch. 
 

Configuration de matériel actif 

L’administrateur réseau souhaite configurer les switchs en Stack (pile). Une Stack donne la possibilté 
aux switchs de pouvoir coopérer entre eux afin de construire un seul switch logique et de faciliter 
l’administration. 

Question 31 - Compléter sur le document réponse DR8 les lignes de commandes configurant en Stack 
les switchs SW1-SW2-SW3 en respectant le cahier des charges ci-dessous : 

 

SW Switch Model ID 

3 Mgmt Sw M4300-16X 

2 Stack Mbr Oper 
Stby M4300-28G 

1 Stack Mbr Oper 
Stby M4300-28G-PoE 

 
Question 32 - Compléter le tableau des VLANs à configurer sur le switch SW2 sur le document réponse 
DR9. 
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Epreuve écrite disciplinaire - Dossier sujet 8/11    

Partie C - Contrôle et surveillance des flux internet 
 

Suite à des attaques internet de différentes institutions publiques et d’entreprises locales, la municipalité 
a décidé de se protéger informatiquement pour prévenir et minimiser toute cyber- agression. La décision 
s’est portée sur l’Intégration au plus simple pour commencer d’un pare feu en lieu et place du routeur 
R1. Les documents relatifs au travail demandé sont fournis dans les documents techniques DT19 et  
DT20. 

Question 33 - Indiquer 3 différents types de cyber-attaque et expliquer simplement leur principe. 
 

Question 34 - Proposer la référence de l’appareil en adéquation avec l’installation et justifier ce choix. 
 

Question 35 - Donner le mode de fonctionnement à adopter en réponse à l’architecture et au plan 
d’adressage de la municipalité. 

Quelques jours après l’installation du pare feu dans la mairie et de sa configuration logicielle de base, 
une alerte est remontée dans la messagerie de l’administrateur réseau. 
En consultant l’interface d’administration du pare feu, l’écran affiche les informations ci-dessous : 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Question 36 - Expliquer la signification de l’alerte. 
 

Question 37 - Citer au moins deux contre-mesures pouvant être mises en place afin de limiter les 
risques sans modifier le fonctionnement actuel. 

 
Question 38 - Compléter le document réponse DR10, correspondant au paramétrage du firewall afin de 
protéger l’installation. Le technicien effectuera un filtrage sur le type d’attaque ciblées sans journaliser. 

----- 
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Partie D - Objets Connectés LoRaWAN 
 
Afin de contrôler la qualité de l’air, l’agglomération utilise des capteurs de particules fines IoT utilisant la 
technologie LoRaWAN. En effet, plusieurs fonderies sont implantées depuis de nombreuses années, il 
est donc nécessaire de mesurer le taux de particules fines. 

Comme le montre le synoptique ci-dessous, les informations relevées par les capteurs sont transmises 
par l’intermédiaire d’une passerelle sur le serveur situé dans la mairie.  

 
 
 
 
  
 

 

 

 
 
 
 
 

 

 

 

Le capteur de particules fines SPS30 est relié à un nœud LoRa LSN50 V2 permettant la liaison sans fil 
vers la passerelle. 

Le capteur utilise le bus I²C pour communiquer avec le nœud. 

 
 
 
 
 
 

 

Les documents relatifs au travail demandé sont fournis dans les documents techniques DT21 à DT24. 
  

Capteurs de particules 
fines 

   

Nœud 
LSN50 V2 

Mairie 

Capteur 
SPS30 

Bus I²C 
Passerelle 

Tournez la page S.V.P.



Epreuve écrite disciplinaire - Dossier sujet 10/11    

Opération de maintenance 
Le relevé d’un des capteurs ne s’affiche plus sur l’interface de supervision. 

Le technicien suppose une panne sur un des nœuds et son capteur associé. Il réinstalle tous les 
éléments au laboratoire afin de réaliser des mesures de tensions et d’effectuer le relevé des signaux du 
bus I²C. 

Question 39 - Donner le nom et la signification des deux signaux utilisés sur le bus I²C. 
 

Question 40 - Indiquer les noms respectifs des broches du nœud LSN50 V2 correspondant à ces deux 
signaux.  
 
Question 41 - Compléter le schéma de câblage sur le document réponse DR11 permettant de relier le 
nœud au capteur. 

Le composant fournissant les différentes alimentations de la carte du nœud et notamment celles du 
microcontrôleur est un mxl7704.AQB. Ce composant permet de fournir, grâce à des circuits intégrés de 
gestion de l’alimentation (PMIC), cinq tensions de sorties. Son schéma d’utilisation (Typical Applications) 
est représenté dans la documentation technique. 

Le technicien souhaite mesurer les tensions suivantes : 

 VIN, VIN1 et VIN3  
 VOUT1 et VOUT3 

 
Question 42 - Compléter le document réponse DR12 avec le nom des tensions à mesurer sur le circuit 
imprimé.  
 
Question 43 - Donner, d’après les caractéristiques électriques du mxl7704.AQB, les plages de valeurs 
des tensions VIN, VIN1, VIN3, VOUT1(BUCK1) et VOUT3 (BUCK3). 

 
VIN, VIN1, VIN3 = 5V, VOUT1 = 3,3V et VOUT3 = 1,35V.  
Le technicien constate un défaut sur l’inductance L1 et souhaite la remplacer.  

Question 44 - Exprimer puis calculer la valeur minimale de l’inductance L1 pour un ∆I calculé à 40% et 
une fréquence de 1,5 MHz. 
 
Question 45 - Donner la valeur préconisée par la documentation constructeur pour un condensateur 
Cout1 de 15µF. 
 

Après changement de l’inductance, le technicien souhaite relever le signal du bus I²C sur le noeud. 

Question 46 - Indiquer, pour la transmission sur le bus I²C, le mode de fonctionnement entre le 
microcontrôleur et le capteur. 
 
Question 47 - Compléter sur le document réponse DR13, le schéma représentant les branchements de 
l’oscilloscope permettant de relever sur la voie 1 le signal d’horloge et sur la voie 2 le signal de données. 
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Epreuve écrite disciplinaire - Dossier sujet 11/11    

Le technicien relève sur l’oscilloscope les signaux du bus I²C suivants :  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Question 48 - Donner le nom et le rôle des 9 premiers bits de la trame I²C. 
 
Question 49 - Décoder, en complétant le document réponse DR14 le début de la trame générée par le 
microcontrôleur. 
 
Question 50 - Relever, d’après la documentation constructeur, l’adresse du capteur et la convertir en 
binaire. 
 
Question 51 - Comparer cette valeur avec la trame et expliquer ce que fait le micro-contrôleur.  
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DOSSIER 

 
Documents réponses 

 
9 pages numérotées de 1 à 9 

Tous les documents réponses sont à rendre, 
même non complétés. 

 
DR1 – PLAN ADRESSAGE VIDEOPROTECTION  Page 2 

DR2 – CONSOMMATION POE Page 2 

DR3 – SCHEMA DE CABLAGE DE LA MISE EN ENERGIE DU SWITCH Page 3 

DR4 – ANALYSE LIEN FIBRE OPTIQUE Page 4 

DR5 – CALCULS DES PERTES DU LIEN FIBRE OPTIQUE Page 4 

DR6 – LIEN DE LA BAIE DE BRASSAGE Page 4 

DR7 – RACCORDEMENTS BAIE DE BRASSAGE Page 5 

DR8 – CONFIGURATION LOGICIELLE DES TROIS SWITCHS DE LA BAIE Page 6 

DR9 – ASSIGNATION DES VLANS Page 6 

DR10 – PARAMETRAGE DU PARE-FEU Page 7 

DR11 – CABLAGE DU CAPTEUR ET DU NŒUD  Page 7 

DR12 – MESURE DES TENSIONS Page 8 

DR13 – MESURE DU SIGNAL I²C Page 8 

DR14 – TRAME I²C Page 9 
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DR1 à DR6

 
 
 
 
 
 
 
 
 

DOCUMENTS RÉPONSES : 
Tous les documents réponses sont à rendre, 

même non complétés. 
 

 

 

DR1 : Étude de spécifications (2 pages) 

DR2 : Gamme de fabrication (2 pages) 

$$$N° d’inscription :Concours : ................................................   Option / Section : ..............................................

Examen professionnel pour l’avancement au grade de : .......................................................   

  Cadre réservé aux candidats de concours de recrutement et examens professionnels

$$$$$$$$$$$$$$$$$$$$$$$
$$$$$$$$$$$$$$$$$$$$$$$

Modèle CMEN v3

$$$$$$$$$$$ $$ $$ $$$$

(Suivi, s’il y a lieu, du nom d’usage)
Nom de famille :

Prénom(s) :

Numéro
Candidat :

Né(e)
le :

Epreuve - Matière : ................................................................................              Session : ..................................................................

Examen : ....................................................................              Série / Spécialité : ..................................................................

  Cadre réservé aux candidats d’examens et du concours général

! public   ! privé

Cocher public OU privé 
UNIQUEMENT pour les 
concours enseignants :! externe    ! 3e externe    ! externe spécial    ! interne ou 1er interne    ! 2nd interne    ! 2nd interne spécial

Cocher une seule case parmi les six types de concours suivants :

Ca



NE RIEN ECRIRE DANS CE CADRE

Epreuve écrite disciplinaire - Dossier réponse 2/9    

 
 
 
 
 
 
 
 
 
 
 
 

DR1 :   Réponse question 5 

 

 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 

DR2 :   Réponse question 10 

Eléments Quantité Consommation PoE 
maximale (W) 

HIKVISION DS-2CD7A26G0-IZHS   

Antenne Ubiquiti   

Dôme DS-2DE7A825IW-AEB   

 
 
 
 
 
 
 
 
 
  

Nom du VLAN Adresse réseau 1er adresse IP 
utilisable 

Dernière adresse 
IP utilisable 

VLAN1    

VLAN 101    

VLAN 107    

VLAN 108    
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DR3 :  Réponse question 16 
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DR3 :  Réponse question 16 
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DR4 :  Réponse question 22 
 

Modèle de fibre  Longueur du lien permanent 
mesuré 

 

Longueur d’onde employée  Atténuation linéique 
du lien permanent test 1 

 

Attenuation linéique bobine 
amorce fournie 

 Atténuation linéique 
du lien permanent test 2 

 

 
DR5 :   Réponse question 24 

 

Pertes moyennes 
 Test 1 

 
 
 
 
 
 
 

Pertes moyennes  
Test 2 

 
 
 
 
 
 
 

 
 

DR6 :   Réponse question 27 

 
 
 
 
 
 
 
 
 

  

Equipement N° de port Lien Rôle Lieu Couleur du 
cordon 

 SFP-10     

SW2 24 SW3-14    

  A1-3    

   Badge porte SD-Réunion2  
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DR7 à DR9

 
 
 
 
 
 
 
 
 

DOCUMENTS RÉPONSES : 
Tous les documents réponses sont à rendre, 

même non complétés. 
 

 

 

DR1 : Étude de spécifications (2 pages) 

DR2 : Gamme de fabrication (2 pages) 

$$$N° d’inscription :Concours : ................................................   Option / Section : ..............................................

Examen professionnel pour l’avancement au grade de : .......................................................   

  Cadre réservé aux candidats de concours de recrutement et examens professionnels

$$$$$$$$$$$$$$$$$$$$$$$
$$$$$$$$$$$$$$$$$$$$$$$

Modèle CMEN v3

$$$$$$$$$$$ $$ $$ $$$$

(Suivi, s’il y a lieu, du nom d’usage)
Nom de famille :

Prénom(s) :

Numéro
Candidat :

Né(e)
le :

Epreuve - Matière : ................................................................................              Session : ..................................................................

Examen : ....................................................................              Série / Spécialité : ..................................................................

  Cadre réservé aux candidats d’examens et du concours général

! public   ! privé

Cocher public OU privé 
UNIQUEMENT pour les 
concours enseignants :! externe    ! 3e externe    ! externe spécial    ! interne ou 1er interne    ! 2nd interne    ! 2nd interne spécial

Cocher une seule case parmi les six types de concours suivants :
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DR4 :  Réponse question 22 
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DR5 :   Réponse question 24 

 

Pertes moyennes 
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Pertes moyennes  
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DR6 :   Réponse question 27 

 
 
 
 
 
 
 
 
 

  

Equipement N° de port Lien Rôle Lieu Couleur du 
cordon 
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DR7 :  Réponse question 28 
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DR7 :  Réponse question 28 
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DR8 :  Réponse question 31 
 

Switch3 

User:admin 
Password: 
(M4300-        ) >enable 
(M4300-        ) #config 
(M4300-        ) 
(M4300-        ) (Config)#stack 
(M4300-  
(M4300-  
(M4300-        ) (Config-stack)#exit 
(M4300-        ) (Config)#exit 
(M4300-        ) #save 
 
Configuration à appliquer sur les 2 switchs (M4300-28G et M4300-28G-PoE) 
 
User:admin 
Password: 
(M4300-      ) >enable 
(M4300-      ) #config 
(M4300- 
(M4300-      ) (Config)#stack 
(M4300- 
(M4300- 
(M4300-      ) (Config-stack)#exit 
(M4300-     ) (Config)#exit 
(M4300-     ) #save 
 

 
 
 
 

DR9 :   Réponse question 32 
 

Nom du VLAN Ports assignés 
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DR10 à DR13

 
 
 
 
 
 
 
 
 

DOCUMENTS RÉPONSES : 
Tous les documents réponses sont à rendre, 

même non complétés. 
 

 

 

DR1 : Étude de spécifications (2 pages) 

DR2 : Gamme de fabrication (2 pages) 

$$$N° d’inscription :Concours : ................................................   Option / Section : ..............................................

Examen professionnel pour l’avancement au grade de : .......................................................   

  Cadre réservé aux candidats de concours de recrutement et examens professionnels

$$$$$$$$$$$$$$$$$$$$$$$
$$$$$$$$$$$$$$$$$$$$$$$

Modèle CMEN v3

$$$$$$$$$$$ $$ $$ $$$$

(Suivi, s’il y a lieu, du nom d’usage)
Nom de famille :

Prénom(s) :

Numéro
Candidat :

Né(e)
le :

Epreuve - Matière : ................................................................................              Session : ..................................................................

Examen : ....................................................................              Série / Spécialité : ..................................................................

  Cadre réservé aux candidats d’examens et du concours général

! public   ! privé

Cocher public OU privé 
UNIQUEMENT pour les 
concours enseignants :! externe    ! 3e externe    ! externe spécial    ! interne ou 1er interne    ! 2nd interne    ! 2nd interne spécial

Cocher une seule case parmi les six types de concours suivants :
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DR8 :  Réponse question 31 
 

Switch3 

User:admin 
Password: 
(M4300-        ) >enable 
(M4300-        ) #config 
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(M4300-        ) (Config)#stack 
(M4300-  
(M4300-  
(M4300-        ) (Config-stack)#exit 
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Password: 
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(M4300-      ) #config 
(M4300- 
(M4300-      ) (Config)#stack 
(M4300- 
(M4300- 
(M4300-      ) (Config-stack)#exit 
(M4300-     ) (Config)#exit 
(M4300-     ) #save 
 

 
 
 
 

DR9 :   Réponse question 32 
 

Nom du VLAN Ports assignés 
  

  

  

  

 

 

 
  



NE RIEN ECRIRE DANS CE CADRE

Epreuve écrite disciplinaire - Dossier réponse 7/9    

DR10 :  Réponse question 38 

Menu Paramétrage à réaliser ou conserver 
Action general  

Action log level  

Source region  

Source reputation  

Destination hosts  
Destination outgoing 

interface  

Port-Protocol  

Port- IP Protocol  

  
DR11 :   Réponse question 41 

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

  

Broche 1 

Capteur de particules fines 
SPS30 

Nœud LSN50 V2 
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DR10 :  Réponse question 38 
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DR12 :   Réponse question 42 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 

DR13 :   Réponse question 47 
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DR14

 
 
 
 
 
 
 
 
 

DOCUMENTS RÉPONSES : 
Tous les documents réponses sont à rendre, 

même non complétés. 
 

 

 

DR1 : Étude de spécifications (2 pages) 

DR2 : Gamme de fabrication (2 pages) 

$$$N° d’inscription :Concours : ................................................   Option / Section : ..............................................

Examen professionnel pour l’avancement au grade de : .......................................................   

  Cadre réservé aux candidats de concours de recrutement et examens professionnels

$$$$$$$$$$$$$$$$$$$$$$$
$$$$$$$$$$$$$$$$$$$$$$$

Modèle CMEN v3

$$$$$$$$$$$ $$ $$ $$$$

(Suivi, s’il y a lieu, du nom d’usage)
Nom de famille :

Prénom(s) :

Numéro
Candidat :

Né(e)
le :

Epreuve - Matière : ................................................................................              Session : ..................................................................

Examen : ....................................................................              Série / Spécialité : ..................................................................

  Cadre réservé aux candidats d’examens et du concours général

! public   ! privé

Cocher public OU privé 
UNIQUEMENT pour les 
concours enseignants :! externe    ! 3e externe    ! externe spécial    ! interne ou 1er interne    ! 2nd interne    ! 2nd interne spécial

Cocher une seule case parmi les six types de concours suivants :

CdEpreuve écrite disciplinaire - Dossier réponse 8/9    

DR12 :   Réponse question 42 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 

DR13 :   Réponse question 47 
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DR14 :   Réponse question 49 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

Décodage de la trame I²C: 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Bit n°1 Bit n°2 Bit n°3 Bit n°4 Bit n°5 Bit n°6 Bit n°7 Bit n°8 Bit n°9 
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DR14 :   Réponse question 49 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

Décodage de la trame I²C: 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Bit n°1 Bit n°2 Bit n°3 Bit n°4 Bit n°5 Bit n°6 Bit n°7 Bit n°8 Bit n°9 
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DOSSIER TECHNIQUE 
 
 

Ce dossier rassemblant un ensemble de documents 
sur lesquels les candidats pourront s’appuyer 

pour répondre au questionnement. 
 

38 pages numérotées de 1 à 38 
 

DT1 – SYNOPTIQUE RESEAU VIDEOPROTECTION Page  2 

DT2 – SWITCH PoE ISW-514PTF Page  3 

DT3 – CAMERAS IP HIKVISION DS-2CD7A26G0-IZH Page  4 

DT4 – DOME IP PTZ DS-2DE7A8251W-AEB Page 5 

DT5 – ANTENNE DIRECTIONNELLE Page 6 

DT6 – ALIMENTATION NDR 480-24 Page 7 

DT7 – SYNOPTIQUE DE L’INFRASTRUCTURE DE L’AGGLOMERATION Page 8 

DT8 – LES DIFFERENTS TYPES DE FIBRES ET LEURS APPLICATIONS  Page 9 
DT9 – TESTS DE MESURES REFLECTOMETRIQUE Page 10 

DT10 – METHODE DE MESURE AVEC UN OTDR  Page 11 

DT11 – GENERALITES SUR LES MESURES OPTIQUES Page 12 

DT12 – TYPE DE CABLE OPTIQUE Page 13 

DT13 – MISE AUX NORMES D’UNE BAIE DE BRASSAGE Page 14 

DT14 – FICHE RECETTE CONNEXIONS DES EQUIPEMENTS Page 15 

DT15 – MODULES SFP Page 16 

DT16 – JARRETIERES OPTIQUES Page 17 

DT17 – INTERCONNECTIONS DE SWITCH NETGEAR M4300 Page 18 

DT18 – COMMANDES DE PARAMETRAGE NETGEAR M4300 Page 19 

DT19 – PARE FEU STORMSHIELD Page 20 

DT20 – PARAMETRAGE D’UN FILTRAGE Page 22 

DT21 – BUS I²C Page 26 

DT22 – LM7704 Page 28 

DT23 – NOEUD LSN50 Page 36 

DT24 – CAPTEUR DE PARTICULES SPS30 Page 38 
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DT1 :  Synoptique de l’infrastructure vidéoprotection urbaine de l’agglomération 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

V
LA

N
 101 à 108 : 

172.17.18.0 / 28 
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/ 2
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DT2 :  SWITCH PoE ISW-514PTF 
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DT3 :  Caméras IP HIKVISION DS-2CD7A26G0-IZH 
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DT3 :  Caméras IP HIKVISION DS-2CD7A26G0-IZH 
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DT4 :  Dôme IP PTZ DS-2DE7A8251W-AEB 
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DT5 :  Antenne directionnelle  
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DT5 :  Antenne directionnelle  
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DT6 :  Alimentation NDR 480-24 
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DT7 :  Synoptique de l’infrastructure réseau de l’agglomération 
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DT7 :  Synoptique de l’infrastructure réseau de l’agglomération 
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DT7 :  Synoptique de l’infrastructure réseau de l’agglomération 
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DT8 :  Les différents types de fibres et leurs applications 

 

 

 

 

 

 

 

 

 

 

 

 

 

OPTICAL BUDGET AND DEFAULT USUAL VALUES 
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DT7 :  Synoptique de l’infrastructure réseau de l’agglomération 
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DT9 :  Tests de mesures réflectométrique 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

[1550 nm-(9µm)] [1550 nm-(9µm)] 

[1550 nm-(9µm)] [1550 nm-(9µm)] 
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DT9 :  Tests de mesures réflectométrique 
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DT10 :  Méthode de mesure avec un OTDR  

 

OTDR : OPTICAL TIME DOMAIN REFLECTOMETER 

“Directivity” results from differences in diameter, backscatter, numerical aperture and index of refraction of the link 
under test as well as the launch and tail fiber. In singlemode fiber, directivity is influenced by differences in 
backscatter coefficients between different fibers. 

One of these directivity effects, differences in backscatter coefficient, can be removed through bi-directional 
testing. If the fibers on either side of a connector have different backscatter coefficients, the connector will 
appear to have greater loss when tested in one direction than it does when tested in the opposite direction. 

In order to get to the correct loss values we need to average the results from the two measurements that were 
performed from End 1 and End 2, see Figure 1. 
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DT11 :  Généralités sur les mesures optiques 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
  

Photometry Principle: 
(ISO11801 or EN 50 173 standards) 

Photometry is also called "insertion" method, 
i.e., firstly, a light source is connected to a 
receiver which measures the power directly from 
the source (calibration), and secondly time, the 
link to be measured is inserted between the 
source and the receiver, and the receiver then 
calculates the difference between the direct 
power of the source and that through the link to 
be validated, which corresponds to the total 
attenuation of the latter. On the other hand, the 
time taken by the signal to cross the link makes 
it possible to determine its length. 

These measurements make it possible to 
assess, at a given wavelength, the overall loss 
of the optical link. 

They do not, on the other hand, allow the quality 
of the various constituents to be assessed. 

Reflectometry principle: 
The optical reflectometer  (OTDR) injects an 
optic pulse at one optical fiber end,it analyzes 
the backscattered return signal and reflected. 
 
A technician at one end of an optical fiber can 
measure attenuation and total reflection 
fiber as well as measure and locate loss and 
reflectance of each "event" on the fiber. 

    End1                  Optical link   End2 
     ►————————————————◄ 
PEnd1 : Power End1 (mW)      
PEnd2 : Power End2 (mW) 
A : quantity gain or loss (dB)   
A=10 log (PEnd1/PEnd2) 
α : Lineary loss Coefficient (dB/km)  
α : A/L   
L : Optical length link (km)  

P(dBm) : Specify absolute Power levels   

Ex :For Pend1 (mW)  

P(dBm)=10log (PEnd1/1mW) 
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DT12 :  Type de câble optique  
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DT13 :  Mise aux normes d’une baie de brassage 

 Constats 

Le raccordement dans les baies réseaux n’est pas statique. Le déplacement régulier de cordons et le 
remplacement d’équipement actif induisent des changements qui peuvent engendrer des conséquences sur le 
maintien du fonctionnement de l’infrastructure informatique. La baie réseau, sans un minimum de règles devient 
très rapidement désordonnée et engendre des défauts de fonctionnement : 

 Pannes dû au débranchement d’un mauvais câble ou à la détérioration de cordons voisins par 
contraintes mécaniques. 

 En cas de dysfonctionnement, le temps de repérage des raccordements est considérable et 
peuvent entrainer de nouvelles erreurs. 

 Nommage, étiquetage et couleurs. 

La réalisation d’une nomenclature précise la correspondance entre l’installation et le synoptique du réseau 
informatique : Serveur / physique ou virtuel ;  switch 01 ou Sw1 ; routeur 01ou Rtr1  ; etc. 

Un étiquetage de chaque équipement est réalisé avec le nom indiqué en façade avant. 

Ces éléments doivent apparaitre dans le dossier technique ainsi que sur des photos de la baie. 

Un code de couleur pour les câbles réseaux est appliqué et renseigné comme indiqué ci-dessous : 

 Noir : connexions importantes (adduction d’internet non filtré, DMZ, liens de secours, …). 
 Rouge : interconnexion des équipements réseau (entre les switchs, routeurs, firewalls, accès points). 
 Jaune : Départ/arrivée des liaisons fibres vers les équipements actifs du réseau (fibre vers routeur, switch 

ou firewall) , Liaison fibre 
 Vert : Vlan ou Lan avec les copieurs, imprimantes, vidéosurveillance, réseau nécessitant du POE ou 

réseaux secondaires. 
 Bleu : téléphonie à la sortie d’un switch de distribution POE ou PABX/IPBX en destination des usagées. 
 Violet : internet & téléphonique si mélangé via VLAN et POE jusqu’au téléphone fixe de l’utilisateur. 

(Switch vers prise Ethernet dans la baie violet, prise murale vers téléphone en bleu, et téléphone vers 
ordinateur en vert) 

 Orange : connexion aux points d’accès Wifi 
 Blanc : connexions de management iLo, iDrac, iMM, console SAN et les onduleurs, affichage dynamique 
 Rose : supervision des équipements actifs. 

 Règles de raccordement des cordons dans la baie 

Le cordon s’achemine en empruntant le panneau passe câble horizontal directement en dessous de la prise à 
brasser. Les cordons empruntant sensiblement le même chemin sont rassemblés en utilisant un scratch, dans 
la mesure du possible, de couleur identique au cordons réunis.  

Le cordon emprunte le rail vertical situé sur le montant de la baie réseau au plus près de la prise à raccorder 
ou de manière cohérente lorsqu’il s’agit d’un groupe de cordons. 

Les cordons sont également guidés et maintenus dans le rail par des rilsans au passage de chaque panneau 
passe câble horizontal. 
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DT14 :   Fiche recette connexions des équipements 
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DT15 :  Modules SFP 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

  



Epreuve écrite disciplinaire - Dossier technique 16/38 

DT15 :  Modules SFP 
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DT16 :   Jarretières optiques 
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DT17 :  Interconnections de switchs NETGEAR M4000 
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DT17 :  Interconnections de switchs NETGEAR M4000 
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DT18 :  Commandes de paramétrtage du switch Netgear M4300 
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DT19 :  PARE FEU STORMSHIELD 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 SN160 SN210 SN310 
Nbre interface 

10/100/1000 
1+4 
ports 

2+6 ports 8 

Débit IPS 
(Gbps) 

1 1.6 2.4 

Débit VPN (Mbps 
AES) 

200 350 600 

Connexion 
Simultanées 

150000 200000 300000 

Slot Carte SD oui oui oui 
Disque Dur - - - 

1 carte SD. 2 secteur . 3 USB accès mode console**. 4 USB 
3.0 configuration /Maj. 5  USB 2.0 configuration /Maj. 6 interface ETH0 
EXTERNE (OUT)raccordement à Internet. 7 zone identifiée en mode 
INTERNE (IN)(switch). 8 zone identifiée en mode INTERNE (DMZ). 8 
ou 9 bouton configuration usine. 9 ou 10 antennes Wi-Fi. 
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Simultanées 

150000 200000 300000 

Slot Carte SD oui oui oui 
Disque Dur - - - 
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EXTERNE (OUT)raccordement à Internet. 7 zone identifiée en mode 
INTERNE (IN)(switch). 8 zone identifiée en mode INTERNE (DMZ). 8 
ou 9 bouton configuration usine. 9 ou 10 antennes Wi-Fi. 
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PARAMETRAGES D’UN FILTRAGE 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

  

C’est la combinaison des mode Bridge et 
avancé. Le principe est d’avoir des 
interfaces dans un bridge (même plan 
d’adressage) et d’autres interfaces 
indépendantes avec un plan d’adressages 
différents. 

2 cas de figures : 

Le Lan et la DMZ partagent le même plan 
d’adressage et sont connectés au firewall 
via des interfaces appartenant au même 
bridge. La translation d’adresse s’opère 
entre le réseau local et l’interface externe 
configurée avec une @publique. 

 

Le 2ème cas, le réseau de serveurs dans la 
DMZ est configuré avec un plan @publique 
distincte. Ce réseau relie une interface 
incluse dans le même bridge que 
l’interface externe où est connecté le 
routeur d’accès à internet (DMZ soumise 
aux filtrages de l’UTM). 

Une translation d’adresse doit être 
configurée pour permettre au LAN privé 
d’atteindre Internet. 

Le firewall s’intègre au réseau 
existant sans modifier la 
configuration. 

Toutes les interfaces du firewall 
sont incluses dans un bridge qui 
portent une @ip du réseau local. 

La communication se fait en mode 
bridge (niveau 2) sans soustraire 
le flux transitant aux contrôles du 
firewall (Filtrage, analyse, etc.). 

Le firewall fonctionne comme un 
routeur. Il segmente le réseau aux 
niveaux physique et logique. 
L’@IP publique est configurée 
directement sur une interface 
externe au firewall. Dans ce 
mode, L’UTM Stormshield 
Network doit gérer les 
mécanismes de translation 
d’adresse pour assurer l’accès à 
internet au réseau local.  
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DT20 :  Paramétrage d’un filtrage 

Menu Action : définition de l’action 
 

 

 

 

 

 

 

 

 

 

 

 

 

  

 

 

 

 

Menu Action : définition du niveau de trace 
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DT20 :  Paramétrage d’un filtrage 
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Menu Action : définition du niveau de trace 
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 Menu Source : onglet géolocalisation et réputation 
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Menu Destination : onglet général 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Menu Destination : configuration avancée 
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Menu Destination : onglet général 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Menu Destination : configuration avancée 
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Menu Port – Protocole :  définition d’un port  
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DT21 :   Bus I²C 
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DT21 :   Bus I²C 
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DT22 :  LM7704 
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DT22 :  LM7704 
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DT23 :   Nœud LSN50 LoraWan 
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DT23 :   Nœud LSN50 LoraWan 
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DT24 :   Capteur de particules SPS30 
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