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DOSSIER SUJET 
 

14 pages numérotées de 1 à 14 
 

MDE – Pépinière d’entreprises 
 

 
 

 
Le dossier sujet est composé d’une présentation et de trois parties indépendantes : 

- Présentation, 
- Partie A : Installation de l’infrastructure réseau, 
- Partie B : Installation du système de contrôle d’accès des nouveaux locaux, 
- Partie C : Tests cybersécurité. 

 
Le sujet est accompagné d’un dossier technique contenant un ensemble de documents sur lesquels 
le candidat pourra s’appuyer pour répondre au questionnement. 

 

Une série de documents réponses repérés DR1 à DR13, à compléter par le candidat est également 
fournie. 
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PRESENTATION 
 

MDE (Maison Des Entreprises) est une pépinière d’entreprises qui met ses locaux ainsi que différents 
services à disposition de différentes start-ups de la région. Elle dispose pour cela de différents 
espaces modulables contrôlés par un dispositif d’accès par badge RFID. 

 

La pépinière propose les prestations suivantes : 

- Des espaces de travail flexibles équipés d’une connexion internet sécurisée 

- Des salles de réunion 

- Services de reprographie, reliure, … 

- Espaces d’accueil et de détente, avec cafétéria 

- Secrétariat partagé 

- Accueil téléphonique personnalisé 

- Accueil de vos visiteurs 

 

MDE souhaite diversifier son offre de services pour répondre à une demande récurrente d’entreprises 
de formation en réseau informatique et cybersécurité.  

A cette fin, elle prévoit de créer au 1er étage un pôle dédié, composé de quatre zones distinctes : 

- Une salle informatique (salle 104) contenant 18 ordinateurs fixes équipés d’une suite 
bureautique et d’un accès internet filaire. Cette salle pourra être réservée par les 
entreprises présentes dans la pépinière. 

- Une salle destinée à la formation en cybersécurité (salle 105) contenant 15 ordinateurs 
fixes et 15 ordinateurs portables isolée du réseau de la pépinière afin de simuler des 
attaques Cyber. 

- Une salle destinée à la formation en Networking (salle 106) contenant 60 équipements 
actifs (30 routeurs et 30 commutateurs). 

- Une salle contenant 6 serveurs (salle 107), permettant de stocker des données, et 
accessible depuis un réseau extérieur. 

Le dispositif de contrôle d’accès devra bien évidemment protéger ces nouvelles salles. 
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Partie A : Installation de l’infrastructure réseau 
 
Dans le cadre de la mise en place de la nouvelle infrastructure réseau, il est nécessaire 
d’interconnecter grâce à une fibre optique le local serveur jusqu'à la salle 107. 

Les documents techniques DT1 et DT2 présentent respectivement le plan de masse des locaux et 
l’infrastructure réseau existante et à venir de la MDE. 

 

Étude de l’interconnexion optique entre le local serveur et la salle 107 
La distance entre le local serveur et la salle 107 est de 125 mètres. La vitesse de transmission entre 
les commutateurs devra atteindre 40 Gbps.  

Les tiroirs optiques installés dans les baies de brassage du local serveur et de la salle 107 sont des 
modèles équipés des traversées optiques LC-LC. La connectique de la fibre sera réalisée par la 
soudure de pigtails appropriés aux extrémités. 

 
Question 1 :   

Présenter les principaux types de fibres optique ainsi que leurs usages courants, puis mettre en 
évidence deux avantages de la fibre par rapport au cuivre. 

 
Question 2 :  

A partir du DT3, identifier la catégorie de fibre optique adapter pour assurer la liaison entre le local 
serveur à la salle 107. 

 
Question 3 :   

A partir du DT4, identifier la référence du module émetteur-récepteur (SFP) qui sera installé dans les 
commutateurs des salles serveur et 107 en justifiant le choix effectué. 

 
Question 4 :   

À partir du DT3, calculer le budget optique de la liaison en excluant l’atténuation des jarretières 
optiques. Justifier ensuite la conformité et la fiabilité de la connexion, en tenant compte d’une perte 
de 0,3 dB par épissure et de 0,75 dB par connecteur. 

 
Mise en place de l’infrastructure 
La nouvelle infrastructure, détaillée dans le DT2, prévoit que chaque salle soit dotée d’une adresse 
de sous-réseau distincte, associée à un VLAN spécifique (110, 120, 130 et 140). L’attribution des 
adresses de sous-réseau sera réalisée selon les besoins propres à chaque espace. L’ensemble des 
salles sera rattaché au réseau 192.168.0.0/24. 

 
 
 

Tournez la page S.V.P.
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Les besoins spécifiques pour chaque salle sont les suivants : 

Nom du VLAN Numéro de Salle Numéro de VLAN 
Nombre d’adresse IP pour les stations 

(Ordinateurs, Téléphones, 
Imprimantes, Serveurs …) 

SalleInfo 104 110 21 
SalleCyber 105 120 30 

SalleNetworking 106 130 62 
SalleServeur 107 140 9 

 
Question 5 :  

Renseigner la table d’adressage IP relative aux nouveaux locaux figurant sur le DR1, en tenant 
compte du fait que l’imprimante de la salle 104 doit être configurée avec l’adresse IP 192.168.0.91. 

 
Question 6 :   

Définir ce qu’est un VLAN, puis présenter trois avantages liés à sa mise en œuvre dans une 
infrastructure réseau. 

 
Configuration du commutateur de la salle 104 (Switch104) 

 
Question 7 :   

En utilisant le DT5, procéder à l’affectation des différents ports du commutateur de la salle 104 en 
complétant le DR2. 

Configuration du Routeur de la salle 107 (Routeur107) 

 
Question 8 :  

En utilisant le DT6, configurer les deux interfaces en complétant DR3 et DR4 sachant que l’adresse 
IP coté WAN sera 192.168.1.253/24. Le coté LAN devra prendre en charge la gestion des VLANs 
pour les nouvelles salles. 

 
Question 9 :  

En vous appuyant sur le DT6, configurer le service DHCP sur le routeur principal (DR5) pour le sous-
réseau de la salle Informatique, en paramétrant le pool de la manière suivante :  

 VLAN110 pour "SalleInfo",  

Le pool devra fournir l’adresse réseaux, la passerelle par défaut ainsi que l'adresse du serveur DNS 
(192.168.0.135) 

La passerelle par défaut correspondra la dernière adresse disponible du sous réseau. 
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Partie B : Installation du système de contrôle d’accès des nouveaux 
locaux 

 
La gestion de l’accès aux nouveaux locaux devra être ajoutée au système de contrôle d’accès déjà 
installé au sein du bâtiment. 

La centrale d’accès déjà installée dans la pépinière est le modèle IPEVIA 6L de chez Castel. 

Schéma de principe constructeur : 

 

 
 

 
1. Installation 

 
En utilisant le DT1 présentant le plan de masse de la pépinière, le DT2 présentant le synoptique du 
réseau de la MDE et le DT7 présentant le schéma de principe d’une installation de contrôle d’accès, 
répondre aux questions suivantes. 
 

Question 10 :  

Identifier le nombre de lecteurs actuellement installés dans la pépinière, puis vérifier la faisabilité 
d’ajouter quatre lecteurs supplémentaires à la centrale d’accès IPEVIA 6L. 
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Question 11 :  

Proposer une solution permettant de connecter l’ensemble des lecteurs de badges nécessaire à 
l’installation des nouveaux locaux. 

 
2. Connexion au réseau 

La pépinière souhaite profiter de l’installation des nouveaux locaux et principalement de la nouvelle 
salle serveur (salle 107), pour y transférer les logiciels de gestion d’accès ainsi que la base de 
données des utilisateurs sur un nouveau serveur plus récent, le précédent devenant obsolète.  

Le serveur castel en salle 107 a pour IP 192.168.0.131/28. La passerelle sera 192.168.0.142 

 
Question 12 :  

À partir du DT2, compléter la configuration réseau des deux centrales IPEVIA 6L sur le DR6. 

 
3. Mise en service 

 
Question 13 :  

En vous appuyant sur les DT8, DT9 et DT10, compléter sur le document réponse DR7 le câblage à 
réaliser dans le boîtier afin d’assurer le raccordement des éléments de contrôle d’accès de la salle 104 
à la centrale. 

Question 14 :  

Le DT8 fait apparaître une diode. 
Ajouter cette diode sur le schéma de câblage dans le boitier de raccordement du DR7. 
 
 
Après raccordement et ajout de la diode, on obtient le schéma structurel de la partie opérative suivant 
(Fonction FP7) : 
 
 

 
Figure 1 : Schéma structurel de la commande de verrouillage 

Vcesat = 0 V 

Vd1 = 0,6 V 

R2 = 100 Ω 
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Question 15 :  

Lorsque la porte est fermée, Q1 est saturé.  

Proposer un schéma équivalent de la commande de verrouillage, calculer l’intensité du courant 
électrique et en déduire l’état de la diode. 

 
Question 16 :  

Lorsque la porte se déverrouille, Q1 se bloque.  

Proposer un schéma équivalent de la commande de verrouillage, donner le sens de l’intensité du 
courant électrique et en déduire l’état de la diode. 

 

Conclure sur le rôle de cette diode. 

 
4. Recherche de panne  

 
La centrale ne semble pas reconnaître le passage d’un badge autorisé sur le lecteur récemment 
installé. Le technicien souhaite donc analyser à l’oscilloscope le signal d’antenne reçu entre Tx1 et 
Tx2. 

Le schéma structurel du lecteur de badge RFID (Fonction FP4) est le suivant : 

 

Tournez la page S.V.P.
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Question 17 :   

À partir du DT13, localiser sur le document DR8 les points de mesure pour les sondes d’oscilloscope, 
tant sur le schéma structurel que sur la carte électronique du lecteur. 

 

Le signal ci-dessous correspond à l’émission continue du lecteur en attente de détection d’un badge 
(réglage : 2 V/div, 40 µs/div). 

 

Figure 2 : Relevé de signal d’antenne (en liaison montante) 

 
Question 18 :   

À partir du DT14 et du découpage de la trame donné sur la figure 2, indiquer le mot binaire de 8 bits 
de la configuration de la communication émise lors de la liaison montante. 

 
Question 19 :  

À partir du DT14, interpréter le résultat obtenu à la question précédente. 
 

Question 20 :   

Le signal d’antenne analysé est correct.  

A l’aide du DT12 indiquer quelle configuration du lecteur de badge LP40 EVO peut être à l’origine 
de l’absence de réaction de la centrale. 

 

 

 

 

 

 
 

SOF Configuration de la communication 
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SOF Configuration de la communication 
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Une fois le lecteur de badge correctement configuré vous obtenez, ci-après, les signaux D0 et D1 
en sortie de lecteur, correspondant aux informations échangées entre le lecteur de badge RFID et 
la centrale lors d'un passage de badge. 

 
Figure 3 : Relevés en sortie de lecteur de badge (en liaison descendante) 

 
Question 21 :   

À partir du DT11, compléter le DR9 représentant la trame capturée ci-dessus et justifier que les 
signaux reçus ne présentent pas d’erreur de transmission. 

 
Question 22 :   

Contrôler la correspondance entre la trame relevée et le badge identifié par le site 115 et le numéro 
15308. 

 
Question 23 :  

Justifier que les 58 employés de l’entreprise ECOFFI hébergée par la pépinière peuvent avoir un 
badge personnel avec un code de site identique. 
 
 

5. Compatibilité 
 

La pépinière dispose d’un lot de plusieurs badges, sans indication de leur fréquence de 
fonctionnement, qui ne fonctionnent pas a priori sur les lecteurs installés (rappel, la communication 
entre badge et lecteur de badge est détaillée dans le DT14, notamment la fréquence de 
fonctionnement).  

Le responsable accepte l’ouverture d’un des badges inopérants pour définir s’ils sont compatibles 
et s’il suffirait éventuellement de les paramétrer.  

Tournez la page S.V.P.
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A l’intérieur du badge se trouve une antenne, un circuit logique et deux condensateurs 
caractéristiques indiqués sur le schéma structurel suivant (Fonction FP8).  

 
Figure 4 : Schéma interne d’un badge RFID 

 

•  Le condensateur C1 a pour rôle de filtrer le signal issu du lecteur afin de le transformer en une tension 
continue stable, utilisée pour l’alimentation. 

•  Le condensateur C2, quant à lui, permet d’extraire l’enveloppe du signal transmis par le lecteur, 
générant ainsi un signal logique d’entrée représentant les appels du lecteur. 

Les formes des signaux ressemblent aux chronogrammes suivants : 

Signal d’antenne   Vdd (après C1)   Vin (après C2) 

            
Figure 5 : Signaux caractéristiques relevés sur un badge RFID 

 

 
Question 24 :   

Déterminer une valeur appropriée du condensateur C1 permettant de lisser le signal d’antenne observé 
sur la Figure 2, en tenant compte d’une résistance de 8,2 kΩ présente sur la broche Vdd du circuit 
logique. 
 

Question 25 :  

Estimer la capacité du condensateur C2 requise pour permettre la détection de l’enveloppe du signal 
d’antenne présenté en Figure 2, en tenant compte d’une résistance de 8,2 kΩ connectée à la broche 
Vin du circuit logique. 

Question 26 :  

Justifier la compatibilité du lot de badges au regard des valeurs de C1 et C2 (respectivement 220nF 
et 1nF) observées sur le badge ouvert. 
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A l’intérieur du badge se trouve une antenne, un circuit logique et deux condensateurs 
caractéristiques indiqués sur le schéma structurel suivant (Fonction FP8).  

 
Figure 4 : Schéma interne d’un badge RFID 

 

•  Le condensateur C1 a pour rôle de filtrer le signal issu du lecteur afin de le transformer en une tension 
continue stable, utilisée pour l’alimentation. 

•  Le condensateur C2, quant à lui, permet d’extraire l’enveloppe du signal transmis par le lecteur, 
générant ainsi un signal logique d’entrée représentant les appels du lecteur. 

Les formes des signaux ressemblent aux chronogrammes suivants : 

Signal d’antenne   Vdd (après C1)   Vin (après C2) 

            
Figure 5 : Signaux caractéristiques relevés sur un badge RFID 

 

 
Question 24 :   

Déterminer une valeur appropriée du condensateur C1 permettant de lisser le signal d’antenne observé 
sur la Figure 2, en tenant compte d’une résistance de 8,2 kΩ présente sur la broche Vdd du circuit 
logique. 
 

Question 25 :  

Estimer la capacité du condensateur C2 requise pour permettre la détection de l’enveloppe du signal 
d’antenne présenté en Figure 2, en tenant compte d’une résistance de 8,2 kΩ connectée à la broche 
Vin du circuit logique. 

Question 26 :  

Justifier la compatibilité du lot de badges au regard des valeurs de C1 et C2 (respectivement 220nF 
et 1nF) observées sur le badge ouvert. 
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6. Affectation des droits d’accès 
 
Les employés des entreprises hébergées dans la pépinière n’ont pas accès à toutes les salles. Leurs 
droits d’accès associés à leur badge sont enregistrés dans le fichier base.csv stocké sur le serveur 
et interrogé par la centrale d’accès pour commander les portes.  

Les attributs du fichier général base.csv sont : numéro de badge, nom, prénom, date de naissance, 
entreprise, profil (liste des salles accessibles). Ils ne font pas parti du fichier base.csv.  

Le début de la base pourrait ressembler à ceci : 

 

N° badge Nom Prénom Date Naissance Entreprise Profil 

00001 ROBERT Martin 12/4/1995 ECOFFI 102-103 

00002 POLIE Elene 3/8/2000 PARAMIUS 001 

00003 ASSOUS Marc 30/6/1987 JAND 104 

00004 LEFEVRE Jean 18/4/1998 ECOFFI 102-103 

00005 KHAR Wallid 23/12/1984 JAND 104 

00006 SAMELL Anissa 1/3/1983 ECOFFI 102-103 

00007 TOUDAM Awa 4/11/1993 ECOFFI 102 

00008 POLIE John 9/7/2001 JAND 104 

00009 GABER Léo 9/2/1990 PARAMIUS 001 
 

L’accès aux nouvelles salles peut être autorisé pour tous les employés d’une même entreprise 
hébergée dans la pépinière, mais l’accès peut également n’être autorisé qu’à certains employés 
d’une entreprise. Dans l’exemple ci-dessus, l’accès à la salle 103 n’est pas autorisé à tous les 
employés d’Ecoffi, Mme TOUDAM n’y a pas accès. 

Afin de faciliter le travail du secrétariat de la pépinière, un programme python permet de ne saisir 
qu’une liste de noms pour ajouter dans la base les nouveaux droits d’accès aux quelques personnes 
concernées. 

A l’aide de la documentation python (DT15), répondre aux questions 27 à 32. 

 

Le programme commence par les instructions suivantes : 

# transformer le fichier csv en tableau python 

with open("base.csv",'r') as fichier: 

        enreg = fichier.readlines() 

donnees=[ ] 

for i in range (len(enreg)): 

    donnees.append(enreg[i].split(';')) 
 

Tournez la page S.V.P.
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Question 27 :  

Identifier le caractère servant de séparateur de champs dans le fichier base.csv. 

 
Question 28 :  

Indiquer le contenu affiché par les instructions print(donnees[0]) et print(donnees[0][1])  

 
Question 29 :  

Compléter la fonction homonymes() sur le DR10, qui reçoit en paramètre un nom de famille et 
retourne la liste des indices (numéros de ligne dans le tableau donnees) correspondant aux 
personnes portant ce nom dans le fichier base.csv. 

 

Exemple : homonymes("POLIE") doit renvoyer [1, 7]. 
 

Question 30 :  

Compléter la fonction propose() sur le DR11 qui, lorsqu’une recherche renvoie plusieurs personnes 
portant le même nom, affiche pour chacune son nom, prénom, date de naissance et entreprise, puis 
demande à l’utilisateur de sélectionner l’une d’elles. 
 
La fonction doit vérifier la validité du choix (redemander en cas d’erreur) et renvoyer le numéro de la 
personne sélectionnée dans la liste. 

Par exemple : propose( [1,7] ) affiche 

 

 
Question 31 :  

Compléter la fonction ajoute () sur le DR12, qui reçoit en paramètres un nom et une salle. 
Cette fonction doit modifier le tableau données en ajoutant la salle indiquée au profil de la personne 
portant ce nom. 
 
Si plusieurs personnes portent ce nom, l’utilisateur devra d’abord sélectionner la personne concernée 
à l’aide de la fonction appropriée. 
 
Vous devrez utiliser les fonctions précédentes, même si les questions n’ont pas été traitées. 

Par exemple, après l’appel ajoute("KHAR", "106"), le profil de M. KHAR est complété par la salle 106. 
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Question 27 :  

Identifier le caractère servant de séparateur de champs dans le fichier base.csv. 

 
Question 28 :  

Indiquer le contenu affiché par les instructions print(donnees[0]) et print(donnees[0][1])  

 
Question 29 :  

Compléter la fonction homonymes() sur le DR10, qui reçoit en paramètre un nom de famille et 
retourne la liste des indices (numéros de ligne dans le tableau donnees) correspondant aux 
personnes portant ce nom dans le fichier base.csv. 

 

Exemple : homonymes("POLIE") doit renvoyer [1, 7]. 
 

Question 30 :  

Compléter la fonction propose() sur le DR11 qui, lorsqu’une recherche renvoie plusieurs personnes 
portant le même nom, affiche pour chacune son nom, prénom, date de naissance et entreprise, puis 
demande à l’utilisateur de sélectionner l’une d’elles. 
 
La fonction doit vérifier la validité du choix (redemander en cas d’erreur) et renvoyer le numéro de la 
personne sélectionnée dans la liste. 

Par exemple : propose( [1,7] ) affiche 

 

 
Question 31 :  

Compléter la fonction ajoute () sur le DR12, qui reçoit en paramètres un nom et une salle. 
Cette fonction doit modifier le tableau données en ajoutant la salle indiquée au profil de la personne 
portant ce nom. 
 
Si plusieurs personnes portent ce nom, l’utilisateur devra d’abord sélectionner la personne concernée 
à l’aide de la fonction appropriée. 
 
Vous devrez utiliser les fonctions précédentes, même si les questions n’ont pas été traitées. 

Par exemple, après l’appel ajoute("KHAR", "106"), le profil de M. KHAR est complété par la salle 106. 
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N° badge Nom Prénom Date Naissance Entreprise Profil 

00001 ROBERT Martin 12/4/1995 ECOFFI 102-103 

00002 POLIE Elene 3/8/2000 PARAMIUS 001 

00003 ASSOUS Marc 30/6/1987 JAND 104 

00004 LEFEVRE Jean 18/4/1998 ECOFFI 102-103 

00005 KHAR Wallid 23/12/1984 JAND 104-106 
 

Question 32 :  

Écrire la fonction ajouteListe() qui reçoit en paramètres une liste de noms et une salle. 
Pour chaque nom de la liste, la salle doit être ajoutée au profil de la personne correspondante dans 
le tableau donnees. 
 
S’il existe plusieurs personnes portant ce nom, l’utilisateur doit d’abord sélectionner la personne 
concernée à l’aide de la fonction appropriée. 
 
Vous devrez utiliser les fonctions précédentes, même si les questions n’ont pas été traitées. 
 
Par exemple, après l’appel ajouteListe (["ASSOUS", "ROBERT"], "106") les profils de M. ASSOUS et M. 
ROBERT sont complétés par la salle 106. 

 

N° badge Nom Prénom Date Naissance Entreprise Profil 

00001 ROBERT Martin 12/4/1995 ECOFFI 102-
103-106 

00002 POLIE Elene 3/8/2000 PARAMIUS 001 

00003 ASSOUS Marc 30/6/1987 JAND 104-106 

00004 LEFEVRE Jean 18/4/1998 ECOFFI 102-103 

00005 KHAR Wallid 23/12/1984 JAND 104-106 

      
Question 33 :  

Expliquer en quoi l’exécution de ce programme Python sur le poste du secrétariat de la pépinière 
constitue une non-conformité au regard du RGPD 
. 

 

 

 

 

 

 

Tournez la page S.V.P.
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Partie C : Tests Cybersécurité 
 
Le pôle sécurité a détecté une défaillance affectant plusieurs services réseau, notamment 
l'indisponibilité des pages web sécurisées hébergées par les serveurs de la pépinière localisé dans 
la salle 107. Un audit du réseau de la pépinière a été réalisé. Le document DT16 présente une 
capture du trafic réseau.  

 
Question 34 :  

Identifier et expliquer les évènements détectés dans la capture de trames du DT16 puis proposer 
une cause probable du problème. 

 
Question 35 :  

Identifier les objectifs visés par ce type d’attaque et mettre en évidence les impacts sur les services 
offerts par le serveur. 

 
Parmi les 24 prises, 19 sont connectées aux postes PC de la salle 104, tandis que 5 restent inactives. 
Toutes les prises sont reliées aux ports du commutateur (installé dans la baie de brassage), en 
respectant l'association entre le numéro de prise et celui de l'interface.  

Il a été décidé de sécuriser les 24 ports du commutateur de la salle 104 en limitant l'accès 
exclusivement aux ordinateurs présents dans la salle 104, sans nécessiter la collecte manuelle des 
adresses MAC des cartes réseau. 

 
Question 36 :  

Énumérer les actions à entreprendre sur le commutateur de la salle 104 afin de sécuriser les 24 
prises murales. 

 
Question 37 :   

En vous appuyant sur le DT5, rédiger une proposition visant à configurer le commutateur de la 
salle 104 (DR13) afin de mettre en place ces actions de sécurisation des ports de manière 
automatique. 

 
Pour assurer une sécurité optimale dans la salle de cybersécurité dédiée aux tests de pénétration 
(Pentesting), il est recommandé d'isoler cette salle. Le pôle sécurité souhaite mettre en place cette 
isolation via le routeur de la salle 107. 

 
Question 38 :   

Proposer une configuration du routeur 107 visant à isoler le réseau de la salle 107 de ceux des salles 
104, 105 et 106 en utilisant le DT6. 

 



EFE GEE 1
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DT1 :   Plan de masse des locaux 
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DT1 :   Plan de masse des locaux 
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DT3 :   Fibre optique 
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DT4 :   Choix d’un module émetteur / récepteur 
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DT5 :   Les commutateurs Cisco - Commandes 

Commandes de base 

Les commutateurs Cisco utilisent le système d'exploitation Cisco IOS (Internetwork Operating 
System) pour configurer et gérer les périphériques réseau. Voici une liste des commandes de base 
utilisées pour configurer un commutateur Cisco : 

1. Accéder au commutateur 
 

 Accéder à l'interface de ligne de commande (CLI) :  
o enable : Permet de passer du mode utilisateur au mode privilégié (mode Enable). 
o configure terminal : Accède au mode de configuration globale. 
o exit : Permet de revenir en mode priviligié 

 
2. Commandes de configuration de base 
 

 Nom du commutateur : 
o Switch(config)#hostname Nomducommutateur 

Cette commande définit le nom du commutateur. 
 

 Configuration d'une interface VLAN (interface de gestion) : 
o Switch(config)#interface vlan 1 
o Switch(config-if)#ip address 192.168.1.1 255.255.255.0 
o Switch(config-if)#no shutdown 

 
3. Commandes VLAN 
 

 Créer un VLAN : 
o Switch(config)#vlan 10 
o Switch(config-vlan)#name Marketing 

 
 Attribuer un VLAN à une interface : 

o Switch(config)#interface fastEthernet 0/1 
o Switch(config-if)#switchport mode access 
o Switch(config-if)#switchport access vlan 10 

 
4. Commandes de configuration des ports 
 

 Configurer une interface en mode d'accès (mode d'accès pour un périphérique comme un 
PC) : 

o Switch(config)#interface fa0/1 
o Switch(config-if)#switchport mode access 

 
 Configurer une interface en mode trunk (pour une liaison entre deux commutateurs) : 

o Switch(config)#interface fa0/1 
o Switch(config-if)#switchport mode trunk 

 
 Activer/désactiver un port : 

o Activer :  
 Switch(config-if)#no shutdown 

o Désactiver :  
 Switch(config-if)#shutdown 

 

Tournez la page S.V.P.
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5. Sauvegarder la configuration 
 

 Sauvegarder la configuration courante :  
o Switch#copy running-config startup-config 

 
Cela sauvegarde la configuration actuelle dans le fichier de démarrage pour qu'elle persiste après 
un redémarrage. 
 
6. Commandes de sécurisation 
 
Voici un exemple de commandes pour sécuriser les ports sur un commutateur Cisco. Ces 
commandes permettent de restreindre l'accès aux ports, autorisant uniquement les adresses MAC 
des dispositifs autorisés : 

 Sauvegarder la configuration courante :  
o Switch#copy running-config startup-config 

 
 Accéder à l'interface du port à sécuriser : 

o Switch(config)#interface range fa0/1 - 24 
(Remarque : Adaptez les numéros de port selon vos besoins.) 
 

 Activer la sécurité des ports sur le commutateur : 
o Switch(config-if-range)#switchport port-security 

 
 Limiter le nombre d'adresses MAC autorisées sur le port : 

o Switch(config-if-range)#switchport port-security maximum 1 
 

 Configurer l'action en cas de violation de la sécurité : 
o Protection : Ignore les violations. 
o Réaction : Désactive le port en cas de violation. 
o Shutdown : Met le port en état de désactivation en cas de violation. 

Exemple : Switch(config-if-range)#switchport port-security violation shutdown 
 

 Autoriser uniquement certaines adresses MAC : Vous pouvez définir une adresse MAC 
spécifique qui sera autorisée à se connecter à ce port. 

o Switch(config-if-range)#switchport port-security mac-address <adresse_mac> 
 

 Activer la ré-apprentissage des adresses MAC : 
o Switch(config-if-range)#switchport port-security mac-address sticky 

 
Ces commandes assurent que seuls les dispositifs autorisés peuvent se connecter aux ports du 
commutateur, en limitant les adresses MAC et en définissant des actions à prendre en cas de 
violation de la sécurité. 
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5. Sauvegarder la configuration 
 

 Sauvegarder la configuration courante :  
o Switch#copy running-config startup-config 

 
Cela sauvegarde la configuration actuelle dans le fichier de démarrage pour qu'elle persiste après 
un redémarrage. 
 
6. Commandes de sécurisation 
 
Voici un exemple de commandes pour sécuriser les ports sur un commutateur Cisco. Ces 
commandes permettent de restreindre l'accès aux ports, autorisant uniquement les adresses MAC 
des dispositifs autorisés : 

 Sauvegarder la configuration courante :  
o Switch#copy running-config startup-config 

 
 Accéder à l'interface du port à sécuriser : 

o Switch(config)#interface range fa0/1 - 24 
(Remarque : Adaptez les numéros de port selon vos besoins.) 
 

 Activer la sécurité des ports sur le commutateur : 
o Switch(config-if-range)#switchport port-security 

 
 Limiter le nombre d'adresses MAC autorisées sur le port : 

o Switch(config-if-range)#switchport port-security maximum 1 
 

 Configurer l'action en cas de violation de la sécurité : 
o Protection : Ignore les violations. 
o Réaction : Désactive le port en cas de violation. 
o Shutdown : Met le port en état de désactivation en cas de violation. 

Exemple : Switch(config-if-range)#switchport port-security violation shutdown 
 

 Autoriser uniquement certaines adresses MAC : Vous pouvez définir une adresse MAC 
spécifique qui sera autorisée à se connecter à ce port. 

o Switch(config-if-range)#switchport port-security mac-address <adresse_mac> 
 

 Activer la ré-apprentissage des adresses MAC : 
o Switch(config-if-range)#switchport port-security mac-address sticky 

 
Ces commandes assurent que seuls les dispositifs autorisés peuvent se connecter aux ports du 
commutateur, en limitant les adresses MAC et en définissant des actions à prendre en cas de 
violation de la sécurité. 
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DT6 :  Les routeurs Cisco - Commandes 
 
Commandes de base 
 
Voici quelques commandes de base courantes utilisées sur un routeur Cisco, souvent pour la 
configuration, la gestion et la surveillance du dispositif : 
 
1. Mode privilégié (EXEC) : 
 

 Pour entrer en mode privilégié, vous tapez :  
o Router>enable 

 
2. Mode de configuration globale : 
 

 Pour accéder au mode de configuration du routeur :  
o Router#configure terminal  # Cela permet de configurer le routeur. 

 
3. Interface de configuration : 
 

 Pour configurer une interface spécifique :  
o Router(config)#interface [nom de l'interface] 

 
 Pour attribuer une adresse IP à une interface :  

o Router(config-if)#ip address [adresse IP] [masque de sous-réseau] 
 

4. Activation d'une interface : 
 

 Par défaut, les interfaces sont souvent désactivées. Pour activer une interface :  
o Router(config-if)#no shutdown 

 
5. Commandes pour configurer l'encapsulation VLAN 802.1Q sur un routeur Cisco 
 
L'encapsulation VLAN sur un routeur Cisco est généralement associée à l'encapsulation 802.1Q, 
qui permet de configurer des trunks VLAN sur des interfaces Ethernet (souvent utilisées dans des 
réseaux de type switching). 
 

 Configurer une sous-interface VLAN : 
o Pour router le trafic entre plusieurs VLANs, vous pouvez configurer des sous-interfaces VLAN 

sur une interface physique, en utilisant également l'encapsulation dot1Q pour chaque VLAN. 
 

Exemple de configuration d'une sous-interface VLAN sur un routeur Cisco : 
 interface gigabitEthernet 0/1.10 
 encapsulation dot1Q 10 
 ip address 192.168.10.1 255.255.255.0 

Dans cet exemple, une sous-interface .10 est configurée pour le VLAN 10, avec une adresse IP 
correspondante. 
Vous pouvez configurer autant de sous-interfaces que vous le souhaitez, en fonction du nombre de 
VLANs que vous devez router. 
 

Tournez la page S.V.P.
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Exemple complet : Configuration de plusieurs sous-interfaces VLAN sur un routeur Cisco 
 interface gigabitEthernet 0/1   #activer l’interface g0/1 
 no shutdown 
 interface gigabitEthernet 0/1.10  #configurer la sous-interface 10 
 encapsulation dot1Q 10 
 ip address 192.168.10.1 255.255.255.0 

 
Résumé des commandes clés : 
 

 Encapsulation VLAN 802.1Q : encapsulation dot1Q [vlan-id] 
 Sous-interface VLAN : interface [nom de l'interface].[numéro VLAN] 

Ces commandes sont essentielles pour configurer le routage inter-VLAN sur un routeur Cisco. 
 
6. Commande pour configurer un service DHCP sur le routeur : 

 Exclure les adresses IP qui ne doivent pas être attribuées 
Router(config)# ip dhcp excluded-address 192.168.1.1 192.168.1.10 
 

 Créer un pool DHCP 
Router(config)# ip dhcp pool MON_POOL 
Router(dhcp-config)# network 192.168.1.0 255.255.255.0 
Router(dhcp-config)# default-router 192.168.1.1 
Router(dhcp-config)# dns-server 8.8.8.8 
 

7. Configuration des ACL 
 
Les ACL (Access Control Lists) sur un routeur sont utilisées pour filtrer le trafic réseau, contrôler 
l'accès aux ressources et restreindre les types de communication autorisés entre les réseaux. La 
commande ACL permet de créer et d'appliquer des règles pour bloquer ou autoriser certains types 
de trafic en fonction de critères comme l'adresse IP source/destination, le protocole, le port, etc. 
 

Création d’une ACL standard (numéro ACL 1 à 99) 
 
Une ACL standard permet de filtrer le trafic uniquement en fonction de l'adresse source IP. Voici la 
commande pour créer une ACL standard sur un routeur Cisco : 
Router(config)#access-list [numéro ACL] [permit|deny] [adresse source] [masque de sous-réseau] 
 
Exemple : 

 Autoriser tout le trafic venant de l'adresse IP 192.168.1.0/24 : 
Router(config)#access-list 10 permit 192.168.1.0 0.0.0.255 

 Bloquer tout le trafic venant de l'adresse IP 192.168.2.0/24 : 
Router(config)#access-list 10 deny 192.168.2.0 0.0.0.255 
 

Création d'une ACL étendue (numéro ACL 100 à 199) 
 

Une ACL étendue permet de filtrer le trafic sur la base de l'adresse IP source, de l'adresse IP de 
destination, du protocole, ainsi que des ports. Voici la commande de base pour créer une ACL 
étendue : 
Router(config)#access-list [numéro ACL] [permit|deny] [protocole] [adresse source] [wildcard source] 
[adresse destination] [wildcard destination] [eq port] 
 



CAPLP Génie électrique – électronique – Session 2026                     Dossier technique 15/29 
 Epreuve écrite disciplinaire                

Exemple complet : Configuration de plusieurs sous-interfaces VLAN sur un routeur Cisco 
 interface gigabitEthernet 0/1   #activer l’interface g0/1 
 no shutdown 
 interface gigabitEthernet 0/1.10  #configurer la sous-interface 10 
 encapsulation dot1Q 10 
 ip address 192.168.10.1 255.255.255.0 

 
Résumé des commandes clés : 
 

 Encapsulation VLAN 802.1Q : encapsulation dot1Q [vlan-id] 
 Sous-interface VLAN : interface [nom de l'interface].[numéro VLAN] 

Ces commandes sont essentielles pour configurer le routage inter-VLAN sur un routeur Cisco. 
 
6. Commande pour configurer un service DHCP sur le routeur : 

 Exclure les adresses IP qui ne doivent pas être attribuées 
Router(config)# ip dhcp excluded-address 192.168.1.1 192.168.1.10 
 

 Créer un pool DHCP 
Router(config)# ip dhcp pool MON_POOL 
Router(dhcp-config)# network 192.168.1.0 255.255.255.0 
Router(dhcp-config)# default-router 192.168.1.1 
Router(dhcp-config)# dns-server 8.8.8.8 
 

7. Configuration des ACL 
 
Les ACL (Access Control Lists) sur un routeur sont utilisées pour filtrer le trafic réseau, contrôler 
l'accès aux ressources et restreindre les types de communication autorisés entre les réseaux. La 
commande ACL permet de créer et d'appliquer des règles pour bloquer ou autoriser certains types 
de trafic en fonction de critères comme l'adresse IP source/destination, le protocole, le port, etc. 
 

Création d’une ACL standard (numéro ACL 1 à 99) 
 
Une ACL standard permet de filtrer le trafic uniquement en fonction de l'adresse source IP. Voici la 
commande pour créer une ACL standard sur un routeur Cisco : 
Router(config)#access-list [numéro ACL] [permit|deny] [adresse source] [masque de sous-réseau] 
 
Exemple : 

 Autoriser tout le trafic venant de l'adresse IP 192.168.1.0/24 : 
Router(config)#access-list 10 permit 192.168.1.0 0.0.0.255 

 Bloquer tout le trafic venant de l'adresse IP 192.168.2.0/24 : 
Router(config)#access-list 10 deny 192.168.2.0 0.0.0.255 
 

Création d'une ACL étendue (numéro ACL 100 à 199) 
 

Une ACL étendue permet de filtrer le trafic sur la base de l'adresse IP source, de l'adresse IP de 
destination, du protocole, ainsi que des ports. Voici la commande de base pour créer une ACL 
étendue : 
Router(config)#access-list [numéro ACL] [permit|deny] [protocole] [adresse source] [wildcard source] 
[adresse destination] [wildcard destination] [eq port] 
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Exemple : 
 Bloquer le trafic IP provenant de l'adresse IP source 192.168.1.0/24 vers l’adresse IP 

destination 192.168.2.0/26: 
Router(config)#access-list 100 deny ip 192.168.1.0 0.0.0.255 192.168.2.0 0.0.0.63 

 
 Bloquer le trafic ICMP venant de l'adresse IP 10.0.0.0/24 vers l'adresse IP 192.168.1.1 : 

Router(config)#access-list 100 deny icmp 10.0.0.0 0.0.0.255 host 192.168.1.1 
 
Appliquer une ACL à une interface 

 
Après avoir créé une ACL, il faut l'appliquer à une interface réseau pour filtrer le trafic entrant ou 
sortant. 

Router(config)#interface [nom de l'interface] 
Router(config-if)#ip access-group [numéro ACL] [in|out] 

 
Exemple : 

 Appliquer l'ACL 100 sur l'interface GigabitEthernet0/1 pour filtrer le trafic entrant : 
Router(config)#interface GigabitEthernet0/1 
Router(config-if)#ip access-group 100 in 

 
Résumé des commandes principales : 
 
 Créer une ACL standard : 

access-list [numéro] [permit|deny] [source] [masque] 
 

 Créer une ACL étendue : 
access-list [numéro] [permit|deny] [protocole] [source] [wildcard] [destination] [wildcard] [eq port] 
 

 Appliquer l'ACL à une interface : 
ip access-group [numéro ACL] [in|out] 

 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



C
AP

LP
 G

én
ie

 é
le

ct
riq

ue
 –

 é
le

ct
ro

ni
qu

e 
– 

Se
ss

io
n 

20
26

   
   

   
   

   
   

   
   

 D
os

si
er

 te
ch

ni
qu

e 
17

/2
9 

   
 E

pr
eu

ve
 é

cr
ite

 d
is

ci
pl

in
ai

re
   

   
   

   
   

 

D
T7

 : 
 

Sy
no

pt
iq

ue
 in

st
al

la
tio

n 
co

nt
rô

le
 d

’a
cc

ès
 

 

 



CAPLP Génie électrique – électronique – Session 2026                     Dossier technique 18/29    
 Epreuve écrite disciplinaire                

DT8 :   Raccordement centrale 
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DT9 :   Raccordement d’une porte 
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DT9 :   Raccordement d’une porte 
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DT10 :   Raccordement d’un lecteur 

 

 

Maxi 100m en 
9/10 ou 0,22mm² 

Tournez la page S.V.P.
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DT11 :   Protocole Wiegand 

L’interfaçage Wiegand utilise trois fils : 
 un commun ; 
 deux fils de transmission de données généralement appelés DATA0 (Data Low) 

et DATA1 (Data High). 
En l'absence de données DATA0 et DATA1 sont au potentiel haut (généralement 5V). Quand un 
niveau logique 0 est envoyé, le DATA0 est à 0V tandis que DATA1 reste à 5V. Quand un niveau 
logique 1 est envoyé le DATA0 est à 5V tandis que DATA1 est 0V. 

Une trame de données au protocole Wiegand est constituée de 26bits : 
 un bit de parité paire, déterminé à partir des 13 premiers bits de la trame (1bit de parité+ 12 

bits de données)  ; 
 huit bits de code d’installation qui définissent l’entreprise ou le site 
 seize bits d’identification de l’utilisateur (numéro de badge) 
 un bit de parité impaire déterminé par les 13 derniers bits de la trame 
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DT11 :   Protocole Wiegand 

L’interfaçage Wiegand utilise trois fils : 
 un commun ; 
 deux fils de transmission de données généralement appelés DATA0 (Data Low) 

et DATA1 (Data High). 
En l'absence de données DATA0 et DATA1 sont au potentiel haut (généralement 5V). Quand un 
niveau logique 0 est envoyé, le DATA0 est à 0V tandis que DATA1 reste à 5V. Quand un niveau 
logique 1 est envoyé le DATA0 est à 5V tandis que DATA1 est 0V. 

Une trame de données au protocole Wiegand est constituée de 26bits : 
 un bit de parité paire, déterminé à partir des 13 premiers bits de la trame (1bit de parité+ 12 

bits de données)  ; 
 huit bits de code d’installation qui définissent l’entreprise ou le site 
 seize bits d’identification de l’utilisateur (numéro de badge) 
 un bit de parité impaire déterminé par les 13 derniers bits de la trame 
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DT12 :  Lecteur de badge LP40 EVO 

 
   L’activation de la sortie Wiegand se fait par basculement de l’interrupteur sur le lecteur LP40 EVO. 
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DT13 :  MFRC522 – Pin Description 
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DT13 :  MFRC522 – Pin Description 
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DT14 :  Extrait documentation RFID 
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Identifiant de début de trame : 

 
Identifiant de fin de trame : 

 
Codage des données :  

Les bits de donnée sont transmis par paire. Les chiffres 0 (00), 1 (01), 2(10) et 3(11) permettent de 
reconstituer une valeur comprise entre 0 et 255. La transmission d'un octet nécessite donc l'envoi de 
4 paires de bits. La paire de poids faible est envoyée en tête. 

 

Codage de la valeur 00 

 
Codage de la valeur 01 (1 est le bit de poids faible, LSB) 

 
Codage de la valeur 10 (0 est le bit de poids faible, LSB) 

 
Codage de la valeur 11  

 
Exemple: Codage de la valeur 228 soit 11100100 binaire : 
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Identifiant de début de trame : 

 
Identifiant de fin de trame : 

 
Codage des données :  

Les bits de donnée sont transmis par paire. Les chiffres 0 (00), 1 (01), 2(10) et 3(11) permettent de 
reconstituer une valeur comprise entre 0 et 255. La transmission d'un octet nécessite donc l'envoi de 
4 paires de bits. La paire de poids faible est envoyée en tête. 

 

Codage de la valeur 00 

 
Codage de la valeur 01 (1 est le bit de poids faible, LSB) 

 
Codage de la valeur 10 (0 est le bit de poids faible, LSB) 

 
Codage de la valeur 11  

 
Exemple: Codage de la valeur 228 soit 11100100 binaire : 
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7.1.4 Configuration de la communication.  
Les informations relatives à la configuration de la communication sont codées sur 1 octet. Elles sont 
destinées à indiquer au transpondeur quel protocole sera utilisé pour la transmission des données. 
Le codage et la signification de cet octet sont définis par la norme ISO/IEC 15693-3 
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DT15 :  Documentation python 
 

1. Types de variables 
bool: booléen (True ou False) 
int: nombre entier 
float : nombre décimal (le caractère point sépare la partie entière de la partie décimale) 

  exemple :   pi= 3.1416           pourcent= -4.0 
string : chaine de caractère identifiée par des guillemets (doubles ou simples) 
 exemple : :          color='white'        color="white"       date='2021'        mdp="AjU7*v"   
 
 

2. Opérations 
 Addition: +          exemples: n=3+2 (n vaut alors 5)   ou txt="ça "+ "va" (txt vaut alors "ça va") 
       Soustraction: -      exemples: n=2-3 (n vaut alors -1) ou r=4.6 - 4.2 (r vaut alors 0.4). Pas pour 
le texte. 
       Multiplication: *   exemples: n=2*3.0 (n vaut alors 6.0)  ou txt= 2*"ba" (txt vaut alors "baba") 
       Division: /              exemples: r= 5/4 (r vaut alors 1.25)  Pas pour le texte 
       Division entière: //    exemple : r=5//4   (r vaut alors 1   sans la partie décimale) 
       Puissance: **           exemple: u=3**2   ( représente 3², u vaut alors 9) 
       Raccourci d’écriture : n=n+3 peut aussi s’écrire n += 3   (même chose pour -=  *=  et /= ) 
 
 
3. Interaction à l’écran 

La fonction print est l’instruction d’affichage à l’écran. 
a=3 
print(4)       # affiche alors 4 
print("a")   # affiche alors a (la lettre a, puisqu’il y a des guillemets) 
print (a)    # affiche alors  3 (la valeur de la variable a) 
 
La fonction input est l’instruction qui enregistre la réponse à une question. 
rep=input(" quel est votre nom ? ")  # la réponse saisie sera stockée dans rep. Type 
string 
rep2=int(  input(" quel est votre age ? ")  ) # la réponse saisie sera stockée dans rep2. 
Type int 
print (" bonjour ", rep, " tu as ", rep2, "ans ") 

 
 
 
4. Tableaux 

A=[32,5,9,15,20,10]  crée un tableau A de 6 cases.    
A[0] vaut 32, A[1] vaut 5…. A[5] vaut 10 
La fonction len() renvoie le nombre de cases d’un tableau. Ici len(A) vaut 6. 

B=[] crée un tableau vide. len(B) vaut alors 0 
C=[[1,2,3],[4,5,6]]   crée un tableau C de 2 lignes (ligne0 et ligne1) et 3 colonnes.  

C[1] vaut [ 4,5,6]  et  C[1][2]  vaut  6  ( valeur de la ligne 1, colonne 2) 
len(C) vaut 2, len (C[0]) vaut 3 

C=  [ [1,2,3], 
           [4,5,6] ]      crée le même tableau 
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DT15 :  Documentation python 
 

1. Types de variables 
bool: booléen (True ou False) 
int: nombre entier 
float : nombre décimal (le caractère point sépare la partie entière de la partie décimale) 

  exemple :   pi= 3.1416           pourcent= -4.0 
string : chaine de caractère identifiée par des guillemets (doubles ou simples) 
 exemple : :          color='white'        color="white"       date='2021'        mdp="AjU7*v"   
 
 

2. Opérations 
 Addition: +          exemples: n=3+2 (n vaut alors 5)   ou txt="ça "+ "va" (txt vaut alors "ça va") 
       Soustraction: -      exemples: n=2-3 (n vaut alors -1) ou r=4.6 - 4.2 (r vaut alors 0.4). Pas pour 
le texte. 
       Multiplication: *   exemples: n=2*3.0 (n vaut alors 6.0)  ou txt= 2*"ba" (txt vaut alors "baba") 
       Division: /              exemples: r= 5/4 (r vaut alors 1.25)  Pas pour le texte 
       Division entière: //    exemple : r=5//4   (r vaut alors 1   sans la partie décimale) 
       Puissance: **           exemple: u=3**2   ( représente 3², u vaut alors 9) 
       Raccourci d’écriture : n=n+3 peut aussi s’écrire n += 3   (même chose pour -=  *=  et /= ) 
 
 
3. Interaction à l’écran 

La fonction print est l’instruction d’affichage à l’écran. 
a=3 
print(4)       # affiche alors 4 
print("a")   # affiche alors a (la lettre a, puisqu’il y a des guillemets) 
print (a)    # affiche alors  3 (la valeur de la variable a) 
 
La fonction input est l’instruction qui enregistre la réponse à une question. 
rep=input(" quel est votre nom ? ")  # la réponse saisie sera stockée dans rep. Type 
string 
rep2=int(  input(" quel est votre age ? ")  ) # la réponse saisie sera stockée dans rep2. 
Type int 
print (" bonjour ", rep, " tu as ", rep2, "ans ") 

 
 
 
4. Tableaux 

A=[32,5,9,15,20,10]  crée un tableau A de 6 cases.    
A[0] vaut 32, A[1] vaut 5…. A[5] vaut 10 
La fonction len() renvoie le nombre de cases d’un tableau. Ici len(A) vaut 6. 

B=[] crée un tableau vide. len(B) vaut alors 0 
C=[[1,2,3],[4,5,6]]   crée un tableau C de 2 lignes (ligne0 et ligne1) et 3 colonnes.  

C[1] vaut [ 4,5,6]  et  C[1][2]  vaut  6  ( valeur de la ligne 1, colonne 2) 
len(C) vaut 2, len (C[0]) vaut 3 

C=  [ [1,2,3], 
           [4,5,6] ]      crée le même tableau 
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A[3]=-6  modifie une case du tableau A qui devient donc [32,5,9,-6,20,10]   
A.append(4) ajoute au tableau A une case valant 4. Le tableau A devient donc [32,5,9,-
6,20,10,4]   
 

5. Syntaxe des boucles 

Seules les instructions décalées sous FOR ou sous WHILE seront répétées. Les deux exemples ci-
dessous sont équivalents. Les conditions s’écrivent avec des signes d’égalité (==), de différence ( !=), 
de supériorité (>  ou >=) ou d’infériorité (< ou <=). Les conditions peuvent être combinées avec and, 
or et not.  

 

Boucle bornée :   
for i in range (4,8,1) : 
    x=5 
    print(i) 
 
 
Boucle non bornée : 
i=4 
while i < 8 : 
 x=5 
       print(i) 
 i 

 
 

6. Syntaxe des tests 
7. a=8 
8. if  x>3 : 
9.     a=a+2 
10.     x=4 
11. elif x==2 : 
12.     a=a-1 
13. else : 
14.    a=5 
15. print(a) 

 

 

 
 
 
 
 
 
 
 

Mot-clé if obligatoire. elif et else optionnels. 
plusieurs elif possibles, avec ou sans else final. 
 
La dernière instruction n’est pas décalée donc seule l’instruction a=5 
est exécutée dans le cas else. 

Tournez la page S.V.P.
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DT16 :  Capture du traffic réseau  
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DOSSIER 

 
Documents réponses 

 
 9 pages numérotées de 1 à 9 

Tous les documents réponses sont à rendre, 
même non complétés. 

 
DR1 : Table d’adressage IP des nouveaux locaux PAGE 2 

DR2 : Configuration du switch de la salle 104 PAGE 2 

DR3 : Configuration du routeur principal côté WAN PAGE 2 

DR4 : Configuration du routeur principal côté LAN PAGE 3 

DR5 : Configuration du service DHCP PAGE 3 

DR6 : Paramétrage réseau des centrales IPEVIA 6L PAGE 4 

DR7 : Schéma de câblage PAGE 5 

DR8 : Circuit RFID PAGE 6 - 7 

DR9 : Analyse de trame PAGE 8 

DR10 : Fonction homonymes() PAGE 8 

DR11 : Fonction propose() PAGE 8 

DR12 : Fonction ajoute() PAGE 9 

DR13 : Sécurisation des ports du commutateur de la salle 104 PAGE 9 
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DR1 :  Table d’adressage IP des nouveaux locaux 
 

 CIDR Adresse 
sous Réseau 

1ère Adresse 
IP 

Dernière 
adresse IP 

Adresse 
sous 

diffusion 
Réseau 

salle 
104 

     

Réseau 
salle 
105 

     

Réseau 
salle 
106 

     

Réseau 
salle 
107 

     

 
 

DR2 :  Configuration du switch de la salle 104  
 
 
 
 
 
 
 
 
 
 
 
 
 
 

DR3 :  Configuration du routeur principal côté WAN 
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DR2 :  Configuration du switch de la salle 104  
 
 
 
 
 
 
 
 
 
 
 
 
 
 

DR3 :  Configuration du routeur principal côté WAN 
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DR4 :  Configuration du routeur principal côté LAN 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

DR5 :  Configuration du service DHCP 
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Cocher public OU privé 
UNIQUEMENT pour les 
concours enseignants :! externe    ! 3e externe    ! externe spécial    ! interne ou 1er interne    ! 2nd interne    ! 2nd interne spécial

Cocher une seule case parmi les six types de concours suivants :

Tous les documents réponses sont à rendre,
même non complétés.
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DR4 :  Configuration du routeur principal côté LAN 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

DR5 :  Configuration du service DHCP 
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DR6 :  Paramétrage réseau des centrales IPEVIA 6L 
 
Centrale IPEVIA 01     

 
 
Centrale IPEVIA 02 
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DR6 :  Paramétrage réseau des centrales IPEVIA 6L 
 
Centrale IPEVIA 01     
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DR7 :   Schéma de câblage    

                                                                  



EFE GEE 1

Tournez la page S.V.P.

DR8

$$$N° d’inscription :Concours : ................................................   Option / Section : ..............................................

Examen professionnel pour l’avancement au grade de : .......................................................   

  Cadre réservé aux candidats de concours de recrutement et examens professionnels

$$$$$$$$$$$$$$$$$$$$$$$
$$$$$$$$$$$$$$$$$$$$$$$

Modèle CMEN v3

$$$$$$$$$$$ $$ $$ $$$$

(Suivi, s’il y a lieu, du nom d’usage)
Nom de famille :

Prénom(s) :

Numéro
Candidat :

Né(e)
le :

Epreuve - Matière : ................................................................................              Session : ..................................................................

Examen : ....................................................................              Série / Spécialité : ..................................................................

  Cadre réservé aux candidats d’examens et du concours général

! public   ! privé

Cocher public OU privé 
UNIQUEMENT pour les 
concours enseignants :! externe    ! 3e externe    ! externe spécial    ! interne ou 1er interne    ! 2nd interne    ! 2nd interne spécial

Cocher une seule case parmi les six types de concours suivants :

Tous les documents réponses sont à rendre,
même non complétés.
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DR7 :   Schéma de câblage    
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DR8 :   Circuit RFID 
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DR8 :   Circuit RFID 
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DR9 à DR13

$$$N° d’inscription :Concours : ................................................   Option / Section : ..............................................

Examen professionnel pour l’avancement au grade de : .......................................................   

  Cadre réservé aux candidats de concours de recrutement et examens professionnels

$$$$$$$$$$$$$$$$$$$$$$$
$$$$$$$$$$$$$$$$$$$$$$$

Modèle CMEN v3

$$$$$$$$$$$ $$ $$ $$$$

(Suivi, s’il y a lieu, du nom d’usage)
Nom de famille :

Prénom(s) :

Numéro
Candidat :

Né(e)
le :

Epreuve - Matière : ................................................................................              Session : ..................................................................

Examen : ....................................................................              Série / Spécialité : ..................................................................

  Cadre réservé aux candidats d’examens et du concours général

! public   ! privé

Cocher public OU privé 
UNIQUEMENT pour les 
concours enseignants :! externe    ! 3e externe    ! externe spécial    ! interne ou 1er interne    ! 2nd interne    ! 2nd interne spécial

Cocher une seule case parmi les six types de concours suivants :

Tous les documents réponses sont à rendre,
même non complétés.
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DR9 :  Analyse de trame 

 
P Code site Numéro badge P 
                          

 

DR10 :  Fonction homonymes() 
 
def homonymes(name): 
    """ 
    Cette fonction permet de trouver tous les homonymes du nom 
    donnée en paramètre. 
 
    Params : 
        name : chaîne de caractère (nom de famille recherché) 
 
    Returns :  
        L : une liste d’indices (numéros de lignes dans donnees) 
    """ 
    L=[ ] 
    for i in range (0,len(donnees),1): 
        if …………………………………… 
            L.append(i) 
    return L 

 
DR11 :  Fonction propose() 

 
 
def propose (liste): 
    """ 
    Cette fonction permet de gérer le cas où plusieurs personnes portent le même nom. 
    Elle affiche leurs informations (nom, prénom, date de naissance, entreprise) et 
    demande à l’utilisateur de choisir l’une d’elles. 
 
    Params : 
        liste : une liste d’indices (numéros de lignes du tableau donnees) 
 
    Returns :  
        choix : un entier correspondant au numéro choisi dans la liste 
    """ 
    message=" Plusieurs personnes de ce nom, choisir le numéro souhaité parmi : \n" 
    for i in range (…………………….): 
        ligne=liste[i] 
        message += str(i)+ " "+ donnees[ligne][1] + " "+ donnees[ligne][2]  
        message += " "+ donnees[ligne][3] + " "+ donnees[ligne][4]+  "\n" 
    choix=int(input(message)) 
    while …………………………… 
        choix=…………………….. 
    return choix 
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DR9 :  Analyse de trame 

 
P Code site Numéro badge P 
                          

 

DR10 :  Fonction homonymes() 
 
def homonymes(name): 
    """ 
    Cette fonction permet de trouver tous les homonymes du nom 
    donnée en paramètre. 
 
    Params : 
        name : chaîne de caractère (nom de famille recherché) 
 
    Returns :  
        L : une liste d’indices (numéros de lignes dans donnees) 
    """ 
    L=[ ] 
    for i in range (0,len(donnees),1): 
        if …………………………………… 
            L.append(i) 
    return L 

 
DR11 :  Fonction propose() 

 
 
def propose (liste): 
    """ 
    Cette fonction permet de gérer le cas où plusieurs personnes portent le même nom. 
    Elle affiche leurs informations (nom, prénom, date de naissance, entreprise) et 
    demande à l’utilisateur de choisir l’une d’elles. 
 
    Params : 
        liste : une liste d’indices (numéros de lignes du tableau donnees) 
 
    Returns :  
        choix : un entier correspondant au numéro choisi dans la liste 
    """ 
    message=" Plusieurs personnes de ce nom, choisir le numéro souhaité parmi : \n" 
    for i in range (…………………….): 
        ligne=liste[i] 
        message += str(i)+ " "+ donnees[ligne][1] + " "+ donnees[ligne][2]  
        message += " "+ donnees[ligne][3] + " "+ donnees[ligne][4]+  "\n" 
    choix=int(input(message)) 
    while …………………………… 
        choix=…………………….. 
    return choix 
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DR12 :  Fonction ajoute() 

 
def ajoute (name, salle): 
    """ 
    Cette fonction permet d’ajouter une salle au profil d’une personne 
    identifiée par son nom de famille. 
 
    Params : 
        name : chaîne de caractères (nom de famille recherché) 
        salle : chaîne de caractères (numéro de salle à ajouter) 
    """ 
    liste=homonymes(name) 
    if …………………………… 
        return "le nom n'est pas dans le fichier" 
    elif ……………………… 
        n=0 
    else: 
        n=…………………… 
    donnees[liste[n]][5] += ………………… 

 

DR13 :   Sécurisation des ports du commutateur de la salle 104 

 

 




