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Epreuve écrite disciplinaire appliquée

L'épreuve porte sur I'enseignement de sciences de gestion.

Elle a pour but d'évaluer I'aptitude du candidat a concevoir et a organiser une séquence pédagogique sur
la thématique proposée en exploitant de fagon critique et argumentée un dossier documentaire fourni.

Le sujet de I'épreuve est spécifique a I'option choisie.

Durée : 5 heures

Sont autorisés les matériels suivants :

o Le lexique SQL, sans commentaire ni exemple d’utilisation des instructions.
o Larégle a dessiner les symboles informatiques.

L'usage de tout autre ouvrage de référence, de tout dictionnaire et de tout matériel
électronique (y compris la calculatrice) est rigoureusement interdit.

11 appartient au candidat de vérifier qu’il a recu un sujet complet et correspondant a 1’épreuve a laquelle il
se présente.

Si vous repérez ce qui vous semble étre une erreur d’énoncé, vous devez le signaler trés lisiblement sur
votre copie, en proposer la correction et poursuivre I’épreuve en conséquence. De méme, si cela vous conduit a
formuler une ou plusieurs hypothéses, vous devez la (ou les) mentionner explicitement.

NB : Conformément au principe d’anonymat, votre copie ne doit comporter aucun signe distinctif, tel que
nom, signature, origine, etc. Si le travail qui vous est demandé consiste notamment en la rédaction d’un
projet ou d’une note, vous devrez impérativement vous abstenir de la signer ou de I’identifier.

Le fait de rendre une copie blanche est éliminatoire. @
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Epreuve écrite disciplinaire appliquée

Structure du sujet

Le candidat traitera I’'un des deux sujets suivants, en indiquant clairement sur sa copie son

choix

Sujet A — Exploitation pédagogique

Option « Solutions d’infrastructure, systémes et réseaux » - SISR
Sujet B — Exploitation pédagogique

Option « Solutions logicielles et applications métier » - SLAM

La documentation est structurée de la fagon suivante

Dossier documentaire commun

Document 1
Document 2
Document 3

acquis des étudiants en premiére année de STS SIO
extraits du référentiel du BTS SIO
contexte organisationnel de la société Valoria

Dossier documentaire spécifique au sujet A

Document A.1
Document A.2
Document A.3
Document A.4
Document A.5
Document A.6

étude de I'évolution du stockage des données

supervision du systéme d’information de Valoria

description de la solution technique NAGIOS

spécifications techniques du serveur de supervision NAGIOS
dossier technique du systéme d’information de la société Valoria
éléments de supervision avec la solution NAGIOS/OTRS

Dossier documentaire spécifique au sujet B

Document B.1
Document B.2
Document B.3
Document B.4
Document B.5
Document B.6

application GestAMI

formulaires Cerfa

interfaces de I'application GestAMI

script d’extraction de données SQL et formatage XML : lesMateriaux.php
flux XML produit par le script lesMateriaux.php

mise en correspondance relationnel-objet Hibernate



Contexte Valoria
Gestion globale de déchets de grands sites industriels

Vous enseignez en section de techniciens supérieurs Services informatiques aux organisations (STS SIO).
L’équipe pédagogique a choisi un contexte organisationnel qui sera utilisé dans I'enseignement des blocs
professionnels. Ce contexte permet de mettre les étudiantes et étudiants en situation de participer, au sein de
I'entreprise Valoria, aux missions d’évolution et de maintenance de l'infrastructure systéme et réseau et des
solutions applicatives.

Outre des éléments décrivant 'environnement de la classe, le dossier documentaire présente des ressources
réelles d’entreprise qui devront étre sélectionnées et éventuellement retravaillées avant d’étre exploitées dans
le cadre d’une séquence pédagogique.

A partir de vos connaissances et des ressources documentaires fournies, vous concevez une séquence
pédagogique située au début de deuxieme année :

- soit pour I'option « Solutions d’infrastructure, systémes et réseaux » SISR (sujet A) ;

- soit pour I'option « Solutions logicielles et applications métier » SLAM (sujet B).

Votre travail sera décomposé en deux étapes :

— la premiére doit permetire de préparer certaines ressources et d’identifier des notions de la séquence
pédagogique destinées aux étudiantes et étudiants ;

— la seconde doit permettre de formuler une proposition de séquence pédagogique.
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INFORMATION AUX CANDIDATS

Vous trouverez ci-aprés les codes nécessaires vous permettant de compléter les rubriques figurant en
en-téte de votre copie. Ces codes doivent étre reportés sur chacune des copies que vous remettrez.

CAPET EXTERNE - ECONOMIE ET GESTION
Option : Informatique et systémes d’information

» Concours externe du CAPET de I'enseignement public

Concours  Section/optionEpreuve  Matiére

E[DIE] 8lo[3[1[E] ol (913419

» Concours externe du CAPET de I'enseignement privé

Concours Section/option Epreuve Matiére

E[DIF 8l0[3[4]E]  [lola] (913[1]9]

IMPRIMERIE NATIONALE - 230219 - D'apres documents fournis



EDE ISI 2

Sujet A — Exploitation pédagogique
Option « Solutions d’infrastructure, systémes et réseaux » - SISR

Dossiers documentaires a exploiter : dossier commun et dossier spécifique au sujet A

En STS Services informatiques aux organisations, vous assurez plus particulierement I'enseignement du bloc
de compétences 2—Administration des systémes et des réseaux pour les étudiantes et étudiants de 'option
A « Solutions d’infrastructure, systémes et réseaux » (SISR).

Dans le cadre de cet enseignement, vous décidez d’exploiter le contexte Valoria pour travailler les
compétences :

e B2.1A - Concevoir une solution d’infrastructure réseau
Analyser un besoin exprimé et son contexte juridique
Etudier 'impact d’une évolution d’'un élément d’infrastructure
Maquetter et prototyper une solution d’infrastructure permettant d’atteindre la qualité de service
attendue
e B2.3A - Exploiter, dépanner et superviser une solution d’infrastructure réseau
Administrer sur site et a distance des éléments d’une infrastructure
Automatiser des taches d’administration
Gérer des indicateurs et des fichiers d’activité des éléments d’une infrastructure

Votre séquence portera sur la mise en place d’une solution de centralisation des sauvegardes
et d’une solution de supervision dans le contexte d’évolution d’infrastructure systéme et
réseau induite par le projet de Valoria.

Etape 1 — Préparation de ressources et identification de notions
pour la séquence pédagogique

Travail a faire
1 - Exploitation du document A.1 concernant I'évolution du stockage de données

a) Critiquer I'organisation actuelle du stockage des fichiers sur le site de Nantes dans le cadre d’'un
plan de reprise d‘activité (PRA).

b) Proposer les éléments de réponse a la demande du responsable informatique de Valoria
détaillant la solution technique de stockage retenue.

2 - Exploitation des documents A.4, A5.2 et A6.2

a) Justifier, au regard du schéma simplifié du réseau, les serveurs et les services les plus sensibles
sur lesquels une supervision doit étre menée en priorité.

b) Expliquer par lecture du ticket OTRS le statut de I'alerte NAGIOS et en quoi cette alerte permet
de répondre en partie aux besoins exprimés par Valoria.

3 - Identification de notions mobilisables dans la séquence

a) Définir le principe de la supervision active et celui de la supervision passive en précisant les
protocoles et les technologies qui peuvent étre mobilisés.

b) Démontrer la complémentarité entre I'organisation du stockage des fichiers et la mise en place
de la supervision dans le cadre d’'une politique de continuité de service.
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Etape 2 — Proposition de séquence pédagogique

Travail a faire

Proposer la séquence pédagogique en précisant les points suivants :
— les objectifs d’apprentissage ;
— le déroulement: prérequis mobilisés, découpage en différentes phases, équipements ou
technologies mobilisés ;
— les travaux demandés aux étudiantes et étudiants en indiquant, pour chacune des phases,

o les consignes fournies ou les éléments d’évaluation a traiter par les étudiantes et les
étudiants ;

o la ou les ressources choisie(s) dans les dossiers joints en explicitant les raisons de votre
choix. Pour les documents retenus, vous préciserez la transposition didactique nécessaire
pour satisfaire les objectifs fixés (extraction d’'une partie du document, suppression de
certains termes ou informations, adjonction d’indications, etc.) ;

o les attendus de chaque travail demandé aux étudiantes et aux étudiants.
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Sujet B — Exploitation pédagogique
Option « Solutions logicielles et applications métier » - SLAM

Dossiers documentaires a exploiter : dossier commun et dossier spécifique au sujet B

En STS Services informatiques aux organisations, vous assurez plus particulierement 'enseignement du bloc
de compétences 2— Conception et développement d’applications pour les étudiantes et étudiants de
I'option B « Solutions logicielles et applications métier » (SLAM).

Dans le cadre de cet enseignement, vous décidez d’exploiter le contexte Valoria pour travailler les
compétences :

B2.1B - Concevoir et développer une solution applicative
Modéliser une solution applicative
Identifier, développer, utiliser ou adapter des composants logiciels
Utiliser des composants d’accés aux données

B2.3B — Gérer les données
Exploiter des données a I'aide d’'un langage de requétes

Votre séquence portera sur la programmation orientée objet, la persistance des données et
les échanges de données entre applications, dans le cadre de I’évolution de I’application de
gestion de documents administratifs GestAMI.

Etape 1 — Préparation de ressources et identification de notions

pour la séquence pédagogique

1 -

Travail a faire

Exploitation des documents B.3.4 et B.3.5 concernant I'organisation des données
a) Déduire les régles de gestion associées aux données représentées.
b) Critiquer la représentation des données proposée par ces documents.

c) Proposer une modélisation alternative en utilisant la représentation de votre choix : schéma
entité-association, schéma relationnel ou encore diagramme de classes.

Exploitation des documents B.4 et B.5

a) Commenter et expliciter les différentes étapes du script utilisé par Valoria pour extraire des
données SQL et générer le flux XML.

b) Justifier 'absence d’objets métier.
Identification de notions mobilisables dans la séquence

a) Décrire les activités a réaliser par le développeur pour assurer la cohérence entre les données
stockées dans une base de données et leur traitement sous forme d’objets.

b) Présenter, dans ce cadre de la cohérence des données et des objets, le concept d’héritage
et les bonnes pratiques de programmation : qualité du code, intégrité des données, etc.

Tournez la page S.V.P.
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Etape 2 — Proposition de séquence pédagogique

Travail a faire

Proposer une séquence pédagogique en précisant les points suivants :
— les objectifs d’'apprentissage ;
— le déroulement : prérequis mobilisés, découpage en différentes phases, équipements ou
technologies mobilisés ;
— les travaux demandés aux étudiantes et étudiants en indiquant, pour chacune des phases,

o les consignes fournies ou les éléments d’évaluation a traiter par les étudiantes et les
étudiants ;

o laoulesressources choisie(s) dans les dossiers joints en explicitant les raisons de votre
choix. Pour les documents retenus, vous préciserez la transposition didactique
nécessaire pour satisfaire les objectifs fixés (extraction d’'une partie du document,
suppression de certains termes ou informations, adjonction d’indications, etc.) ;

o les attendus de chaque travail demandé aux étudiantes et aux étudiants.
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Dossier documentaire commun

Document 1 : acquis des étudiants en premiére année de STS SIO

Ce document rassemble les acquis des étudiantes et étudiants lors de leur premiére année en section de
techniciens supérieurs SIO, en matiére de savoirs. Ces acquis sont mobilisables dans les scénarios
pédagogiques des sujets A et B.

Les compétences travaillées dans les blocs 1 et 3 ont permis d’aborder les notions suivantes :

— Modéle OSI et TCP/IP, adressage IPv4.

— Notions de routage, de segmentation, de réseaux sans fil et service d’annuaire (LDAP/Domaine AD).

— Principaux protocoles et services associés : services Web, services d’architecture (DNS/DHCP, NTP),
services de communication (fichiers, messagerie, annuaire LDAP).

— Programmation procédurale, bases de la programmation orientée objet et de la programmation Web,
langage de script.

— Notions sur le fonctionnement d’'une base de données relationnelle et de langage SQL.

— Bases sur la protection des données personnelles et de I'identité numérique de I'organisation.

— Principes de la sécurité : disponibilité, intégrité, confidentialité, preuve.

— Principes et techniques sur la protection, la gestion des droits d’accés et I'archivage des données, le
chiffrement, 'authentification et la preuve.

— Typologie des risques et de leurs impacts, initiation a I'analyse de risques.

— Bases sur la résolution des incidents : processus ITIL (recueil de bonnes pratiques informatiques),
cycle de vie d’'un incident.

Les étudiantes et étudiants ont une pratique courante des technologies suivantes :

— Bases de I'administration systéme sous Windows et Linux : commandes de base, consultation de
fichiers, filtres, installation de paquets, etc.

— Bases de I'administration réseau : mise a disposition d’'un accés a un réseau.

— Installation, administration et sécurisation du poste de travail.

— Utilisation de I'outil de simulation Cisco Packet Tracer et d’équipements physiques : commutateurs,
routeurs, points d’acces sans-fil (sécurisation par WPA2 PSK), etc.

— Pratique d'un outil de gestion de projet (taches, planification, ressources, etc.).

— Pratique d'un outil de gestion des incidents.

— Techniques de mise a disposition de site Web (local, nuage —cloud- privé, nuage public).

— Etude et modification de site Web (langage de macrocommande —script- client HTML, CSS,
Javascript).

— Etude et modification de site PHP MySQL (langage de script serveur et accés aux données).

— Etude et modification de site Web (systéme de gestion de contenus tel que WordPress).

— Interprétation et modification des formats de données structurées (JSON, XML).

— Génération et exploitation de scripts de création de base de données.

— Manipulation des données a I'aide du langage SQL.

Spécifiquement pour I'option SISR :
Les compétences travaillées dans le bloc 2 ont permis d’approfondir les principes et la mise
en ceuvre des architectures réseau et systéme : séparation des flux (réseaux virtuels —VLAN-,
propagation de VLAN - 802.1q, zone démilitarisée —DMZ-, autres périmetres de sécurité, etc.),
adressage IP, routage (avec routage dynamique), translation d’adresses réseau (NAT), accés distant,
langage de script, déploiement de postes de travail et d’applications, administration d’'un serveur
Windows et/ou Linux.

Spécifiquement pour I'option SLAM :
Les compétences travaillées dans le bloc 2 ont permis d’approfondir les principes et la mise
en ceuvre de la programmation (notamment orientée objet) et des bases de données :
modélisation et maquettage d’'une solution applicative, architectures applicatives n-tiers, adaptation
d’'une base de données en réponse a de nouveaux besoins, accés aux données a travers des requétes
du langage de la base de données depuis une application, gestion de versions de code source.

Tournez la page S.V.P. @
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Document 3 : contexte organisationnel de la société Valoria

Valoria est une entreprise spécialisée dans la gestion globale de déchets de grands sites industriels et
dispose d’un réseau de proximité au travers de filiales régionales et d’agences réparties sur toute la France.
Elle apporte une réponse sur mesure aux besoins de ses clients (industriels, collectivités, gestionnaires de
biens immobiliers) en matiére de gestion globale de déchets industriels. Par la mutualisation des moyens
gu’elle peut fédérer au niveau national, par son expertise et ses technologies de pointe, alliées a une démarche
d’'innovation permanente, Valoria propose une offre globale et intégrée a 'ensemble de ses clients que ce soit
pour des opérations planifiées ou des interventions d’urgence.

Son siége se situe dans I'agglomération nantaise et emploie une soixante de personnes, elle y héberge son
systéme d’information central et la majorité de ses serveurs. Valoria est organisée en services :

e L’administration regroupe tous les services support, a savoir ressources humaines, comptabilité,
achats.

e Le service Gestion des déchets gere les études pour les projets de gestion globale des déchets de
grands sites industriels.

e Le service Bureau d’études crée les fichiers de conception assistée par ordinateur (CAO) et de
dessin assisté par ordinateur (DAQ) et fait les études pour les projets liés aux usines de traitement
des déchets.

e Le service Informatique comporte une cheffe de service, une équipe de développeurs et accueille
une équipe pour l'infogérance de son infrastructure réseau et ses serveurs.

La gestion du systéme d’information (Sl) de Valoria

En 2021, Valoria a signé un contrat de services informatiques pour I'infogérance de ses serveurs auprés de
I'entreprise de services du numérique (ESN) NUMSYS, une ESN nantaise qui fournit des prestations de
services pour des clients industriels :

e infogérance ;

e ingénierie et conseil en technologies numériques ;

e développement et mise en ceuvre de systemes d'information.

NUMSYS fournit des prestations d’infogérance dans le cadre de son contrat de services informatiques pour
son client Valoria. Dans ce cadre, NUMSYS a délocalisé une équipe informatique, en lien permanent avec un
expert de Valoria, au siége de Valoria a Nantes :

e 4 techniciens bureautique et 1 responsable bureautique

e 4 administrateurs systéme

e 1 responsable technique permanent.

Monsieur Lascar est I'administrateur systeme chargé de la supervision des serveurs applicatifs industriels (via
I'application NAGIOS). Il réalise également les taches courantes de maintenance, d’administration et
d’exploitation des serveurs.

NUMSYS n’intervient pas sur les correctifs et demandes d’évolution des applications métier de Valoria
réalisées en interne. Cela concerne GestAMI une application lourde pour la gestion des documents
administratifs. L’équipe interne gére les bases de données attenantes aux applications.

Le systéme d’information de Valoria
NUMSYS a en charge le systéme d’information qui comprend :

e une trentaine de serveurs fournissant les services d’annuaire - Active Directory, d'impression, de
messagerie, de stockage et partage de données, de sauvegarde ;

e une vingtaine de copieurs ;

e une dizaine de progiciels métier, par exemple pour la conception assistée par ordinateur (CAO) et le
dessin assisté par ordinateur (DAQO) liés aux activités de I'entreprise et des usines de traitement des
eaux.

Equipement informatique

Le service Bureau d’études pour le traitement des fichiers 3D avec un stockage local dédié et le service
Informatique pour le développement de ses applications spécifiques, utilisent des stations de travail
puissantes. Les autres services utilisent des stations de travail classiques pour le traitement des fichiers
bureautiques avec un stockage centralisé sur le réseau de stockage (SAN-Storage Aera Network) de
I'entreprise.
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Dossier documentaire spécifique au sujet A

Document A.1 : étude de I’évolution du stockage des données
Document A.1.1 : organisation du stockage des fichiers sur le site de Nantes

Le service Informatique a un réle primordial du fait des technologies utilisées, mais aussi en raison des besoins
importants en matiére de sécurité. En effet, les études conduites par I'entreprise Valoria sont sensibles et
peuvent étre la cible de potentiels piratages industriels : la société s’engage auprés de ses clients industriels
et collectivités a mettre tout en ceuvre pour garantir la confidentialité de leurs documents. Les documents sont
au cceur de I'activité de I'entreprise et la direction ne veut pas que ses données fassent I'objet d’'un rangongiciel
(ransomwatre).

La cheffe de service a demandé I'année derniere 8 NUMSYS de cloisonner le stockage des fichiers de
I'entreprise et I'accés a internet. Pour naviguer sur internet et lire les courriels, les collaborateurs utilisent des
machines virtuelles (VM) sur un réseau local virtuel (VLAN) spécifique « VM-Net ».

Les documents déposés sur I'extranet par les clients industriels et collectivités, qui doivent étre utilisés sur le
réseau interne, sont transférés sur un serveur de décontamination avant d’étre envoyés sur le domaine interne
sur un serveur de stockage NAS (Network Attached Storage) dédié.

Le stockage des données est actuellement réparti en 3 espaces :

o stockage des données de gestion de I'entreprise, base de données du progiciel de gestion intégré
(PGI), fichiers internes centralisés sur le réseau de stockage (SAN- Storage Aera Network) de
I'entreprise ;

o stockage des fichiers des clients industriels et collectivités sur un serveur de stockage NAS ;

o stockage pour les fichiers de I'équipe CAO en local sur chaque station de travail (fichiers chiffrés sur
la station de travail).

Actuellement le concepteur de I'équipe CAO du service Bureau d’études impliqué dans un projet dispose d'un
accés aux fichiers 3D qu’il congoit. S’il a besoin d’un fichier réalisé par un autre concepteur il doit transférer
ces données de station en station. Etant donné la taille importante des fichiers 3D, ce fonctionnement n’est
pas optimal méme s'il s’explique historiquement : un concepteur étant dédié a une étude.

Les besoins de sécurisation et les critéres de rapidité et de fluidité deviennent des critéres primordiaux pour
que les concepteurs puissent travailler de fagon fluide et sécurisée.

La responsable informatique de Valoria souhaite que NUMSYS I'accompagne dans une nouvelle mission :
proposer une solution de stockage partagé et sécurisé pour les fichiers de conception 3D de I'équipe CAO.

NUMSYS a procédé a I'embauche d'un technicien qui devra étudier les différentes architectures RAID
(Redundant Array of Independant Disks) supportées par la baie de stockage XSan et proposer deux avantages
a utiliser une solution XSan Raid pour stocker les fichiers de développement 3D plutét que le stockage sur les
stations de travail.

Il devra adresser une note de synthése détaillant la solution technique argumentée sur la base des éléments
suivants.

Sachant que la baie de stockage envisagée disposera de 12 disques de 500 Go, la responsable informatique
de Valoria demande a NUMSYS d’argumenter sur la configuration a choisir entre 3 grappes de 4 disques ou
4 grappes de 3 disques Raid 50. Elle souhaite un tableau comparatif présentant les caractéristiques des deux
configurations envisagées en termes de stockage utile, de tolérance de pannes et de performance.

Tournez la page S.V.P. @



Document A.1.2 : solution XSan Raid
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Document A.1.3 : architecture Raid 50 (source wikipedia)

Aprés avoir étudié les différentes architectures Raid
supportées par la baie de stockage XSan, NUMSYS a
opté pour la technologie Raid 50.

L’architecture Raid 50 permet d'obtenir un volume agrégé
par bandes basé sur une combinaison de solutions Raid
5 et Raid 0. Chaque grappe contenant au minimum 3
disques, et un minimum de 2 grappes étant nécessaire, il
faut au minimum 6 unités de stockage pour créer un
volume Raid 50. Il s’agit d’'un des meilleurs compromis
lorsque I'on cherche la rapidité sans pour autant vouloir
trop dégrader la fiabilité.
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Document A.2 : supervision du systéme d’information de Valoria

Le systeme d’information de Valoria ne dispose a ce jour d’aucun systéme de supervision centralisé et
universel pour anticiper les pannes logicielles ou matérielles a I'échelle de I'entreprise et de ses différents
sites. L’expert industriel souhaite en particulier avoir des remontées d’alertes sur tous les serveurs applicatifs,
les serveurs de stockage et de sauvegarde en cas d’anomalie.

Le projet de mise en place d’'un outil de supervision pour le systeme d’information (SI) de Valoria est confié a
la société NUMSYS qui aura en charge les phases d’installation, de mise en production et d’exploitation de
I'outil retenu. Un tel outil permettrait de fournir au client Valoria hebdomadairement un état du suivi des pannes
survenues, d’avoir un tableau de bord plus précis et conforme aux processus de recueil de bonnes pratiques
informatiques (/TIL- Information Technology Infrastructure Library).

Les serveurs sont pour la plupart connectés a un réseau virtuel dit « VLAN serveur », d’autres sont placés
dans des réseaux virtuels spécifiques pour lesquels une demande d’ouverture de flux spécifique a la
supervision devra étre effectuée.

L’équipe dédiée a la sécurité des systémes d’information (SSI), dirigée par la responsable (RSSI), doit fournir
avant le début des travaux les exigences de SSI afin de pouvoir étre prises en compte en amont de la mise
en ceuvre de la solution de supervision choisie.

Choix d’une solution de supervision

Pour bien définir les besoins exprimés par le client Valoria, la rédaction d’'un cahier des charges a été réalisée
avec le concours de I'expert industriel (voir document A.4).

L’objectif est de centraliser et d’optimiser la maintenance et la surveillance des serveurs et des équipements
réseaux du Sl.

Suite a des études menées par le service informatique de Valoria la solution de supervision NAGIOS a été
retenue. En complément, l'outil de cartographie réseau NAGVIS sera ajouté afin d’afficher les alertes
correspondant aux serveurs et aux équipements en anomalie, et ainsi permettre aux administrateurs systéme
d’avoir une lecture visuelle plus rapide des incidents.

Décomposition des phases de mise en production de la supervision

La mise en place de cet outil sera réalisée en 4 phases :

- Phase1:

o Mise en place et qualification d’une plateforme NAGIOS/NAGVIS, en interaction avec 1
serveur Linux RedHat, 1 serveur Windows 2016 et 1 serveur Windows 2012 R2
représentatifs du Sl.

O Puis déploiement général sur I'ensemble des serveurs du Sl, et application du
paramétrage standard sur 'ensemble des machines.

- Phase 2: paramétrages spécifiques de chaque serveur et automatisation des taches de
maintenance des systémes par le systéme NAGIOS.

- Phase 3: mise en place des écrans d’affichage en salle d’administration de linfrastructure
technique du site de Nantes et paramétrage des interfaces graphiques de supervision.

- Phase 4 : une fois la solution pleinement opérationnelle, mise en place d’'un déport des traces de
sécurité du systéme vers le serveur de traces de la SSI.

Rédaction de la documentation associée :
- procédure d’installation du serveur NAGIOS/NAGVIS ;
- procédures d’installation des clients (NSClient++ et NPRE) ;
- dossier systéme et d’architecture de la solution;
- manuel de paramétrage et d’exploitation de la solution NAGIOS/NAGVIS ;
- procédures de maintenance du serveur NAGIOS/NAGVIS.

Tournez la page S.V.P.



Détails de la phase 1 :
- Installation de la plateforme NAGIOS/NAGVIS (systeme d’exploitation et applicatifs) par
NUMSYS (toutes exigences SSI, a recevoir avant le début des travaux, prises en compte) ;
- Installation du client NSClient++ sur un serveur Windows par NUMSYS ;
- Installation du client NPRE sur un serveur Linux ;
- Recette SSI du systéme (serveur et clients) ;
- Paramétrage et développement de scripts pour serveurs Windows ;
- Paramétrage et développement de scripts pour serveurs Linux ;
- Recette fonctionnelle pour serveurs Windows ;
- Recette fonctionnelle pour serveurs Linux ;
- Reédaction de la documentation.

Glossaire (extrait de https://nsclient.org/)

NSClient++ est un agent de supervision qui peut étre utilisé avec de nombreux outils de surveillance (comme
NAGIOS). NUMSYS I'utilise pour superviser les systémes Windows.

NRPE (Nagios Remote Plugin Executor) est une extension pour NAGIOS qui permet d'exécuter des greffons
(plugins) sur un serveur Linux/Unix distant. Cela permet de surveiller des ressources locales (charge du
processeur, utilisation de la mémoire, espace disque, etc.) qui ne sont normalement pas disponibles depuis
d'autres machines. Afin d'interroger un client NRPE il faut utiliser le greffon (plugin) "check_nrpe" sur le serveur
Nagios, et installer un service client sur le serveur distant a interroger (par exemple, nsclient++ sous Windows
ou le daemon nrpe sous Linux).



Document A.3 : description de la solution technique NAGIOS

La solution technique retenue est de monter un serveur de supervision NAGIOS sur une machine serveur IBM
rack x3650 Series déja disponible au sein du service en salle Serveurs.

Les composants logiciels de ce serveur sont :

RedHat Entreprise Linux V6.3 (64 bits),

SSI RedHat Entreprise Linux 6 Server, agréé 64 bits (scripts de sécurisation fournis par I'équipe
SSlI),

Produits logiciels NAGIOS, NAGVIS (logiciels libres, sans licence),

Logiciel de controle d'intégrité Tripwire permettant de s'assurer que les fichiers sensibles sur un
ordinateur ne sont pas modifiés sans que cela ne déclenche une alerte.,

Agent de sauvegarde TIMEnavigator Entreprise Edition SP2 Linux.

La configuration du serveur sera sécurisée a I'aide des scripts de sécurisation fournis par I'’équipe SSI.

Le nouveau serveur aura pour nom SUP-1, afin de respecter les régles de nommage des serveurs.

Les clients NAGIOS devront étre installés sur un serveur Linux RedHat, un serveur Windows 2016, et un
serveur Windows 2012 R2, représentatifs de 'ensemble des serveurs Linux etWindows du Sl.

Finalement, pour chacun de ces serveurs, seront implémentés les greffons (plugins) fournis et les scripts
spécifiques développés, afin de mettre en place et valider les fonctionnalités minimales requises pour la
solution de supervision centralisée (voir un exemple de script plus bas) :

Fonctionnalité de supervision (monitoring) : surveillance en temps réel des paramétres vitaux du
systéme (charge CPU, occupation mémoire, occupation disques, état des services,charge réseau,
journaux applicatifs et sécurité, etc.).

Fonctionnalité d’alertes : émission en local et par courriel d’alertes en fonctiond’évenements et de
seuils prédéfinis.

Fonctionnalité de « reporting » : génération de rapports de fonctionnement.

Exploitation de la solution

Dans le cadre de I'exploitation de ce systéme, I'infogérant a le choix parmi plusieurs possibilités :

- Visualisation/monitoring et acquittement d’alarmes : le seul prérequis étant la présence d’'un navigateur
internet. Ces taches se feront sur les postes bureautiques identifiés des administrateurs systéme (via
le protocole HTTPS). Elles pourront également étre faites depuis les postes d’administration dans la
salle Serveurs du site de Nantes a partir des informations données par les écrans de supervision.

- Besoins de développement et paramétrage de la solution NAGIOS : depuis les stations d’administration
de la salle Admin de Nantes ; ceci nécessitera une modification de la configuration de ces stations pour
y rajouter un navigateur internet.

Tournez la page S.V.P.



Document A.4 : spécifications techniques du serveur de supervision NAGIOS

Ed/rev: 1.0

Réf. GED : NUMSYS/Valoria-2022/004
Classe : GP

Date : 17/01/2022

Page : 16/32

Spécification technique de besoin pour un serveur de supervision NAGIOS

NUMSYS

BESOINS ET EXIGENCES

L’outil de supervision NAGIOS sera implémenté, en respectant le cahier des charges du client Valoria et les
exigences de sécurité imposées par I'équipe SSI, et en ayant également respecté les processus de gestion
de projet.

Il est demandé a I'équipe d'administrateur de mettre en place un serveur NAGIOS pour réaliser les opérations
de maintenance sur le systéme d'information de Valoria.

Ces opérations consistent en :

e La vérification de I'état des serveurs (aspect matériel).

e La vérification des services lancés ou non.

e La vérification des processus en cours d'exécution ou non.

e La vérification des tentatives de piratage (hacking) et d'intrusions sur le systéme d'information.
o La vérification de la présence de lecteur réseaux nécessaire au fonctionnement du Sl.

e La vérification de la bonne exécution des taches planifiées.

o La vérification des fichiers systémes (présence ou non).

Toutes ces opérations de maintenance sont actuellement exécutées manuellement ou a I'aide de scripts par
les exploitants. Le besoin consiste a automatiser au maximum cette maintenance afin d’en réduire la durée.
Cette automatisation passera par le recensement et I'étude de toutes les procédures de maintenances
actuelles.

Pour cela Valoria s’appuie sur les technologies NAGIOS capables de superviser en temps réel et a des
fréquences plus rapprochées le systéme d'Information.

Points clés de la solution NAGIOS
NAGIOS est un moniteur de supervision et de surveillance systeme/réseau sous environnement Unix/Linux,
de loin I'outil le plus utilisé dans le monde professionnel. Il se décompose en trois parties :

¢ le moteur d'application, qui permet d'ordonnancer les taches et les événements ;

o linterface Web, fonctionnant via un serveur Apache, qui permet de visualiser I'activité ;
les greffons (plugins) qui permettent d'ajouter des fonctionnalités dans différents langages de programmation
(Shell, C++, Perl, PHP, etc.) et suivent un code de retour simple : OK, Warning, Critical, Unknown.

BESOINS ADDITIONNELS

o NUMSYS fournira un tableau de suivi des incidents au client Valoria afin d’'améliorer ses indicateurs
contractuels en termes de résolution de probleme.

o L'’intégration & NAGIOS d’un module de création automatisé de tickets dans I'application de gestion
des incidents « OTRS » afin de réduire le temps de traitement des incidents sera a envisager pour le
futur.



Document A.5 : dossier technique du systéme d’information de la société Valoria

Document A.5.1 : plan d’adressage du réseau de la société Valoria

4
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Schéma d’interconnexion des sites de Valoria

Les différents sites a savoir Nantes, Marseille, Paris et Lyon sont reliés par des liaisons MPLS (MultiProtocol
Label Switching) afin de garantir un haut niveau de sécurité sur les échanges inter-sites. L'infrastructure MPLS
définit un réseau privé de bout en bout qui ne transite pas sur internet, ce qui empéche tout tiers d’intercepter
les données échangées. La solution MPLS est paramétrée par l'opérateur qui supervise et maintient
'ensemble du réseau de I'entreprise. Un pare-feu mutualisé permet de sécuriser les communications inter-
sites.

Tous les équipements sont administrables via le réseau virtuel « VLAN DSI » de chaque site et depuis celui
de Nantes. Tous les sites sont adressés selon le méme principe.

Extrait du plan d’adressage du site principal de Nantes

Adresse du routeur MPLS de Nantes 172.16.0.254/16
Adresse du réseau des utilisateurs du siége social de Nantes 172.16.0.0/17
Adresse du Vlan Serveur du site principal de Nantes 172.16.128.0/18
Adresse du Vlan Pré-prod du site principal de Nantes 172.16.192.0/19
Adresse du Vlan DSI du site principal de Nantes 172.16.224.0/19
Extrait du tableau des serveurs du site principal de Nantes

Nom des serveurs |Fonction Adresse IP

esx1 Serveur hyperviseur VMWare 172.16.128.1
esx3 Serveur hyperviseur VMWare 172.16.128.3
dc1 Serveur d'authentification (CD Active Directory) [172.16.128.10
mx1 Serveur de messagerie principal 172.16.128.11
cas1 Serveur de gestion des certificats 172.16.128.13
intra1 Serveur intranet 172.16.128.21
print1 Serveur d’'impression 172.16.128.31
antivir1 Serveur antivirus 172.16.128.41
ged1 Serveur de gestion électronique de documents [172.16.128.51
hd1 Serveur de fichiers 172.16.128.61

—7—
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Document A.6.2 : exemple de ticket manuel OTRS suite a une alerte NAGIOS
m—

NUMSYS

Ticket#4265231 — [NAGIOS} SRV-BSD1 - Disks Usage - CRITICAL
5 Article(s) Age: £3 jur(s) 7 hewreis) 11 miate(s) - Créé 0032021 0937w Information Ticket
Retowr  Imprimec  Priorté  Champs TSM addtonels  Décision  Persoane v Commusicaion v Enatteste  Cidturer  Divers Code dient  LAVALORW
D Tibe Administration Sys
il _ . Lotk St géverroullier
JETTE ; FRe. Sysaomin
B s i Ot Kol Tl Cabons - Clms el - Senice. Administaton Sys
w Vue densemble dos aticles - 1 Article(s) ug LA Traitement Fiche A
Propodtaire. LASCAR |
Yo | NON. SUETTEUR TYPE 2 SUJEY CREE A Responsatie: Admin OTRSQ
5 systéme 8 W OTRSSystem Votre ticket 31032021 Acoimied Tine.-34
4 opérateur 8  soaR Cloture 31.03.2021 13t dlos (résodu)
3 opérateur g 1% ASCAR Note 30.03.2021 Prodult SW Supendsion
Crticd
2 opérateur g ® LASTR Note 30032021 RON. .3 momel
— Impact 3 normal
1 cent e ®1  BERNARD NAGIOS] SRV-BSD!  30,032021 A R
P ==
¢ | >
» Adiclo #1 - [NAGIOS]  SRV-BSD1 - Disks Usage - CRITCAL Crok 00 BT UASTR | Contact Information
Edtatcle Wprmec Schder  -Répondredfous- - -Répondre- 1 e . [ ETI Valoria -
U¢ . Laurent Barnard Nom: Laurent Barnara Q
A Syssdme Sockté: Valoria
Sust AGIS] - Disis Usage - CRITICAL Téséphone :
Courriel :
Burant barnard@vaiona com
. CRIMCAL Liew: $i5ge Nantss
Curment SlS. 4, 193n 53m 18s) (Has been ackmowledged)
Sutus CRITICAL critical(C: Total 49.998GB - Used: 49.998G8 (100%) - Free. 08 (0%)), D: Totat 24.997GB - Usea QFtan
Information:  9.885G8 (40%) - Free: 15.112GB (60%), E- Total 19.997GB - Used: 17.108GB (36%) - Free: 2.689GB (14%) © Ouic tes ficksts (clieat) (18)
O Al Ticksds (182)
0 Open linked Tickets (18)
O Al linked Tickets (66)
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Document A.6.3 : exemple de rapport hebdomadaire NAGIOS de disponibilité des serveurs

Hostgroup Availability Report

All Hostgroups

Last Updated: Mon Jun 21 16:55:08 GFT 2021

Nagios® Core™ 351« wwwa
Logped n as lascar aom

8508 0rg

14-06-2021 16:56:08 to 21-06-2021 16:56:08

Durston: 74 Oh Om Os

First assumed host state:  First assumed sendce state

Unspecfied Unspecified
Report period Baciracked archives
Last 7 Days &
Update

{ Avalabiity report compleled in O min 0 sec |

Hostgroup "Hardware' Host State Breakdowns:

% Time Up % Time Down % Time Unreachable % Time Undetermined
100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
100.000% (100.000%) ©0.000% (0.000%) 0.000% (0.000%) 0.000%
100.000% (100.000%) 0.000% {0.000%) 0.000% (0.000%) 0.000%
100.000% (100.000%) ©0.000% (0.000%) 0.000% (0.000%) 0.000%
100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
100.000% (100.000%) 0.000% {0.000%) 0.000% (0.000%) 0.000%
100.000% (100.000%) ©0.000% (0.000%) 0.000% (0.000%) 0.000%
100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
M 830 100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
Aversge 100.000% (100.000%) 0.000% {0.000%) 0.000% (0.000%) 0.000%
Hostgroup ‘Preprod-server’ Host State Breakdowns:
Host % Time Up % Time Down % Time Unreachable % Time Undetermined
0.000% (0.000%) 100.000% (100.000%) 0.000% (0.000%) 0.000%
100,000% (100,000%) 0.000% (0.000%) 0.000% (0,000%) 0.000%
100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
100,000% (100,000%) 0.000% (0.000%) 0.000% {0,000%) 0.000%
$9.995% (99.995%)  0.005% (0.005%) 0.000% (0.000%) 0.000%
$9.995% (99.995%)  0.005% (0.005%) 0.000% (0.000%) 0.000%
100.000% (100,000%) 0,000% (0 000%) 0.000% (0,000%) 0.000%
Average B5713% (85.713%)  14.287% (14.257%)  0.000% {0,000%) 0.000%
Hostgroup ‘linux-servers' Host State Breakdowns:
Host % Time Up % Time Down % Time Unreachable % Time Undetermined
100.000% (100,000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
100.000% (100.000%) 0.000% (0.000%) ©0.000% (0.000%) 0.000%
100.000% (100,000%) 0.000% (0.000%) ©0.000% (0.000%) 0.000%
100.000% (100,000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
100,000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
100.000% (100,000%) 0.000% (0.000%) ©0.000% (0.000%) 0.000%
100.000% (100,000%) 0.000% (0.000%) ©.000% (0.000%) 0.000%
100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
—— 100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
Average 100.000% (100,000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
~11 -

Tournez la page S.V.P.



Document A.6.4 : script de supervision pour serveur Linux

#!/bin/bash

# #@(#) Script name : check_last_reboot
#@(#) Version : VIR1 #@(#) Author : LASCARP
#@(#) User : root

#@(#) Mode : rwx------

#@(#) Object : Script to verify last reboot

# # Revisions :
# Date Version Author Object
# 10/04/2020 V1RO PLAS Creation Modification
# 21/06/2021 V1R1 PLAS

# #

#

PROGNAME="basename $0° PROGPATH='echo $0 | sed -e 's,[\V]["\V]["\V]*$,,” DATE="date
+%Y%m%d" HOSTNAME="hostname’

. SPROGPATH/utils.sh

if ["$1" = -h Jthen

echo -e " Use : $PROGNAME -- Ex : $PROGNAME\n "exit $STATE_UNKNOWN
fi

RES="last reboot | head -2 | awk '{print $5,$4,$7,$6}"if [ $? = 0]

then

echo "OK - SHOSTNAME : Last reboot on $RES" # shows the first lines of the "last reboot"
cmd

exit $STATE_OK

else

echo "CRITICAL : Error while executing last reboot cmd"exit $SSTATE_UNKNOWN
fi

12—



EDE ISI 2

Dossier documentaire spécifique au sujet B

Document B.1 : application GestAMI

GestAMI (AMI pour assainissement et maintenance industrielle) permet notamment de dématérialiser les
bordereaux de suivi de déchets (BSD) : création, édition, tableaux de bord de suivi de plusieurs documents
administratifs tels que les formulaires Cerfa, les factures et les devis.
Un formulaire Cerfa est un document administratif réglementé, officiel dont un arrété fixe le modéle. Le formulaire
Cerfa est identifié par un numéro a cinq chiffres, potentiellement suivi d'un numéro a 2 chiffres pour distinguer

ses différentes versions.

L'application GestAMI est développée avec les technologies Java et SQLServer.
L’équipe informatique réalise la maintenance applicative et I'évolution de fonctionnalités en fonction des besoins

exprimés par les utilisateurs.

La nouvelle fonctionnalité présentée dans le dossier documentaire porte sur les bordereaux de suivi des déchets
amiantés (BSDA). Il est prévu de développer cette fonctionnalité a I'aide d’'un langage objet.

Le BSDA (formulaire Cerfa n°11861) suit le déchet contenant de I'amiante depuis son émission jusqu’a son
élimination dans un site dédié. Le BSDA est complété par tous les intervenants : I'émetteur du déchet, I'entreprise

de travaux, le collecteur/transporteur et I'éliminateur.

Certaines extractions ne sont cependant pas disponibles a partir de I'application car le temps d’exécution de la
requéte est trop long. Dans ce cas, I'équipe informatique congoit l'interrogation des données hors application
GestAMI : un script local écrit en PHP permet de convertir le résultat d'exécution des requétes au format XML,
ce format est une exigence de l'entreprise pour les échanges de données.

Document B.2 : formulaires Cerfa

Document B.2.1 : extrait de formulaire BSD (cadre 1 a remplir par I'émetteur)

Formulaire CERFA n° 1257101

Bordereau de suivi des déchets

Décret 572005635 ds 30 muxi 2005
Asvité du 29 yuallet 2005

Page n°

- AREMPLIR PAR L'EMETTEUR DU BORDEREAU -

Bordereau n® :

1. Emetteur du bordereau
[(JProducteur du déchet [CJColtecteur de petites quantités de
déchets relevant d une méme
rubnique (joindre annexe 1)

2. Installation de destination ou d’entreposage ou de
reconditionnement prévue
Entreposage provisoire ou reconditionnement

B ow (cadres 13 al9 aremplir)

oon
[JPersonne ayant transformé ou [] Autre détenteur
réalisé un traitement dont la N¢SIRET | | |
provenance des déchets reste NOM i i i noad
idennfiable (joindre annexe 2) Adresse
N°SIRET - _1J UL LU LUy L
NOM Tél Fax
Adresse Mél
Personne a contacter
Tél Fax
Meél N® de CAP (le cas échéant)
Personne a contact tion d'¢linunaty valonsat vue D
T B oo SuTeeher
Rubrique déchet LoJ Ll (] el Conststance [ sotide [ tiquide O gazeux

%ng'mon usutlE
. Mentions au fitre des reglements . , AD; (le cas écheant)

Les autres cadres (2, 3, 4) sont a remplir respectivement par I'entreprise de travaux, le collecteur-transporteur et

I'éliminateur du déchet.

Tournez la page S.V.P.
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Document B.2.2 : extrait de formulaire BSDA (Amianté) (cadre 1 a remplir par I'émetteur)

Ministére de I'écologie, du développement durable et de I'énergie

Deécred n*2005-635 du 30 mai 2005 (articke 4)
ArTEIe du 29 juillel 2005

Formuiire CERFA n" 11861700

8 L8 LR el T T LA A A ILE

- A remplir par I'émetteur du bordereau - Page n® [
1. Maltre d’cuvrage ou détenteur du déchet Code chantier (=il y a lieu) : Bordersau n':
M* SIRET O OO oI O
Adresse, (Séphone, Tax, mel Adresse du chanbier ou du keu de détention des. déchels
Responsatde
Dénomination du d&chet . M cedtifical Tacceptation preatable
Coce bened (O (O O eptaton B
Hom du maénian Quaniite en tonnes estimee
Code tamile :
D —
Installation de slockage de déchets dangereux
Witrfication
Installation de stockage de dichels non dangerew: en casier dédié (déchets damiante lids 3
dies matériawe inertes et déchets de lemes amiantifénes uniquement)
Adresse, [EEphone, mél, fax

Document B.2.3 : annexe du formulaire BSDA (Amianté)

L'annexe précise les matériaux et familles de matériaux (extrait)

Code famille Nom du matérian

1 amiante pur utilizé en bourrage ou en sac

amiante mélangé dans des poudres ou des produits minérame sans liaison forte tels
que :

Enduits

Enduits de fagade
Enduits-plitres de protection
Incendie

Mortiers

Flocage et ragréages

amiante intégré dans des liguides ou des solutions vizgquenses

Enduit de protection anticorrosion (voiteres, wagons)
Enduit de protection d”étanchéité (écluses, bassins, canaux...)
Etanchéité de toiture,

Mastics

Fevétements routiers

Colles

Enduits

MMouszzes

Pite a joint

Peintures

Bardeaux bituminenx

Bitomes

Colles bituminenses




Document B.3 : interfaces de I'application GestAMI

Document B.3.1 : menu d’acceés a toutes les fonctionnalités BSD (liste, suivi, états)

estab - +0.5.84 - daperce B1 - SR SAVAC MONTLUICOMN

Fichier | BSD | Contrats Commande O  Outils
Liste des B5D
Sura des B50

Diewis

Liste des socmtds

Liste des partsiulvess

Liste des CAP

Renouveller CAP

Liste des déchets

Liste des lieux de stockage

Fichaer agence de I'eau

Ricapitulatd des prix de vente
Etats dies BESD "

Factures  ESWW

Dérnat

Document B.3.2 : liste des BSD et BSDA

Cette liste,

e s’imbrique avec les fonctionnalités du systéme de gestion actuel des BSD,

e s’intégre dans le modéle de données existant.

Ainsi, l'interface listant les BSD a été modifiée pour s'adapter aux BSDA.

Légendes :

1 : nouvelle zone précisant le type de déchet (caractére « A » pour Amiante).
2 : la liste "Travailler sur" présente les items BSD et BSDA. L'utilisateur sélectionne un item avant d'ajouter.
3 : la liste des bordereaux présente maintenant le caractére « A » a c6té du numéro.

Crtéve dafichage = =
Mois / Année 032016 = = Achalons |
Racherche rapide
Citére de iste  Numéro de BSO - - &
Crtéves de recherche
Ter crtéve v contient _ Rechecher |
2éme crtise v  contient 1 Toutes les pénoces
Réaultat de la recherche 7 Dotaress i de s des dichals ]hm A Amiorte £ Entde. 5 Sote
. ; Quartté  Quare *
" 1 DH« N OSD M.neur Patcuber Dest_ prévoe Deda‘ CAP rbede ook
J N L B0150s0083 A | SPEI-BU TECHNO.. | 'SOREDI  AMIANTE1  (CAPAMINTE. | 8s¢|
X2 0ip 16090092 | MICHELIN CHOLET.. | (SANTRAFOU.. EAUXINDUSTRI. 0200816-MC.
X/ IJ-" 15090091 -E | SNC COGELYO OU SANITRA FOU_. | CENDRES DE BO.. | 887643 SEDA
X220k BE160S0%0 -E | LUBEXCEL BELLE SANITRA FOU... | EAUX « HYDRO |
Ozl | £ [es16090088 -E | STATION SERVICE SANITRAFOU.. | EAU « HYDROCA.. |
N | ] BE1603007 -E  SMURAT KAPPAG SANITRAFOU_ EAUX » LGUIDE S
’ - SAMORIEON  EAINOF | AVAG / \ =
e —— N R
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Document B.3.3 : interface d'un BSDA (extrait)

Référances

N* BSD Amiante N* BSDA Producteur Qéturer lo BSDA
Travallor par o Car Déchet Code chantier Ertreposage provisokn O @ Non
N commande Vehicule - .

N Ol v [+ NOK = 171 Non facturable / Motd -

1 Emetiour & bordereau

Sockité émettricn + © [+][4] Socté destinataire > O )&
N CAP -0 . Elmmirsation privue -

Dichet -0 Matirions ¢ =
L Code O/ e -

Code nomorcisture - Opération prévue -

Quantaé Estimbe (T)

Un BSD standard n'intégre pas les données liées a I'amiante. Les éléments surlignés sont les nouveautés du
formulaire de saisie du BSDA.

Ainsi, le formulaire propose de sélectionner un matériau parmi une liste de matériaux. La liste est construite a
partir d’'une collection d’objets « Materiau ».

Document B.3.4 : représentation des données relatives aux déchets et matériaux

BSDACadrel
PK,FK1 | idBSDA

FKa idProducteur
nomProducteur

FK2 idDechet

nomDechet
codeNomenclature
idAdresseProducteurSiege
idAdresseProducteurTravaux
FK3 codeFamilleMateriau

FK3 idMateriau

qqantlteproducteurfst-mee Dechet -
principalConstituant 4
FKS idDestinataire PK | idAgence
nomDestinataire PK | idDechet
idAdresseDestinataire b
FK6 idTypeEliminationPrevue nomDechet
codeChantier idTypeDechet
codeDRPrevu idTGAP
idOperationPrevu codeNomenclature
responsableProducteur > FK1 | idConsistance0
FK7 idConsistance FK2 | idConsistancel
idConditionnement
+ idModeElimination
MateriauFamille B
densite
PK,FK1 | codeFamilleMateriau : idMatiere
PK,FK2 | idMateriay bbbt o idFamilleDechet
> PK | codeFamilleMateriau idLieuStockage
observation
nomFamilleMateriau dateAjout
* idUtilisateurAjout
dateModification
il idUtilisateurModification
PK | idMateriau St ppE
nonModifiable
nomMateriau estDechetDangereuxEnvironnement
dateAjout estAmiante
dateModification libelleConsistanceBSDA
estSuppr Eé




Document B.3.5 : script SQLServer de création des tables (extrait)

-= FamlilleMateriau
IF EXISTS (SELECT % FROM sys.tables WHERE object id =
OBJECT_ID([dbo).[FamilleDeMateriau]) )
DROP TABLE[dbo].[FamilleDeMateriau)
: GO
CREATE TABLE [dbc).[FamilleDeMateriau](
7 [codeFamilleMateriau) [int] NOT NULL,
[nomFamilleMateriau] ([nvarchar] (2°0) NOT NULL,
CONSTRAINT [PK FamilleDeMateriau] PRIMARY KEY CLUSTERED
(
[codeFamilleMateriau] ASC
)
GO

-- Materiau
IF EXISTS (SELECT * FROM sys.tables WHERE object id = OBJECT ID([dbo].[Materiau]) )
DROP TABLE([dbo] . [Materiau)
GO
CREATE TABLE ([dbeo).[Materiau)(
[idMateriau] [int] NOT NULL,
[nomMateriau) [nvarchar)( ) NULL,
[dateAjout] [datetime] NOT NULL,
[dateModification] [datetime) NULL,
- [estSuppr] [bit] NOT NULL,
CONSTRAINT [PK Materiau) PRIMARY KEY CLUSTERED
(
[idMateriau] ASC
)
GO

-~ MateriauFamille

IF EXISTS (SELECT * FROM sys.tables WHERE object id =

OBJECT_ID([dbo].[MateriauFamille]) )

DROP TABLE([dbo].[MateriauFamille)

GO

CREATE TABLE (dbo).[MateriauvFamille](
[codeFamilleMateriau] [int] NOT NULL,
idMateriau) [int] NOT NULL,

CONSTRAINT [PK MateriauFamille] PRIMARY KEY CLUSTERED

. (

[codeFamilleMateriau)] ASC,
[idMateriau)] ASC

)

GO

=3 Tournez la page S.V.P.



Document B.4: script d’extraction de données SQL et formatage XML :
lesMateriaux.php

% <?php

2 Sdsn = 'mysgl:dbname=valoria;host=localhost'; Data Source Name

3 try {

4 Sdb = new PDOQ(5dsn, '"userId', 'userPwd"'): peut lancer une exception

5 } catch (PDOException 5e) {

[ gcho Se->getMessage () :

7

8 Sres = Sdb->query("sslec - "
] "join familleDeMateriau on codeFamille

10 $lesMateriaux = Sres->fetchAll (PDO::FETCH AS50C):

11 SlesMateriaux¥ml = simplexml load string('<lesMateriaux/>'}); jet simpleXML
12 foreach (SlesMateriaux as SunMateriau) {

13 SunMateriau¥ml = SlesMateriaux¥ml->addChild('materiau’);

14 foreach (SunMateriau as Scle => Swvalsur) {

15 SunMateriauXml->addChild ($cle, Swvaleur):

lé }

17 }

15 header ('Content-Type:application/xml"};

19 gcho SlesMateriaux¥ml->as¥ML () :

17 7>

Document B.5 : flux XML produit par le script lesMateriaux.php

—lesMateriaux>
—<materiau>
<idMateriau>2</idMateriau=
=pomMateriau=Enduits=/nomMateriau>
=pomFamilleMateriau=Amiante melange poudre</nomFamilleMateriau=
=/materiau>
—<materiau>
<idMateriau=4=/idMateriau=
=nomMateriau=Enduits-platres de protection=/momMateriau>
<nomFamilleMateriau=Amiante en feuille ou plaque</nomFamilleMateriau=
</materiau>
—<materiau>=
<idMateriau=5</id Materiau>
<pomMateriau=Mortiers</nomMaterian=>
<pomFamilleMateriau=Amiante melange poudre</momFamilleMateriau>
</materian>
</lesMateriaux>



Document B.6 : mise en correspondance relationnel-objet avec I’outil Hibernate

Hibernate gére la persistance d’objets dans une base de données relationnelle.

Les classes métier d’'un diagramme de classes seront ainsi générées automatiquement a partir de cet outil de
mise en correspondance (mapping) objet-relationnel.

Hibernate apporte une solution aux problémes d’adaptation entre le paradigme objet et les systéemes de gestion
de bases de données (SGBD) en remplagant les accés a la base de données par des appels a des méthodes
objet de haut niveau.

La mise en correspondance relationnel-objet (ORM-Object Relational Mapping) Hibernate peut étre représentée
ainsi :

Application

classes encapsulant les données
fichiers de mapping

\ propriétés de configuration

Hibernate

Base de données

Exemple avec une classe Employee :

- Etape 1:la classe Employee

public class Employee {
private int id; //autoincrément
private String firstName;
private String lastName;
private int salary;

//le constructeur

public Employee (String fname, String lname, int salary) {
this.firstName = fname;
this.lastName = lname;
this.salary = salary;

}

//les getters et les setters, exemple propriété firstName
public String getFirstName () {
return firstName;

}

public void setFirstName( String first name ) {
this.firstName = first name;

}

- Etape 2 : |a table Employee de la base de données

create table EMPLOYEE (
id INT NOT NULL auto_increment,
first_name VARCHAR(20) default NULL,
last_name VARCHAR(20) default NULL,
salary INT default NULL,
PRIMARY KEY (id)

Tournez la page S.V.P.



- Etape 3 : la correspondance (le mappage) relationnel-objet

Indiquer a I'outil Hibernate comment faire correspondre (mapping) la classe Employee avec la table Employee de
la base de données.

<?xml version = "1.0" encoding = "utf-8"?>

<IDOCTYPE hibernate-mapping PUBLIC
"-//Hibernate/Hibernate Mapping DTD//EN"
"http://www.hibernate.org/dtd/hibernate-mapping-3.0.dtd">

<hibernate-mapping>
<class name = "Employee" table = "EMPLOYEE">
<id name = "id" type = "int" column = "id">
<generator class="native"/>
</id>
<property name = "firstName" column = "first_name" type = "string"/>
<property name = "lastName" column = "last_name" type = "string"/>
<property name = "salary" column = "salary" type = "int"/>
</class>
</hibernate-mapping>

- Etape 4 : la classe exploitée avec I'outil Hibernate

La classe Factory se charge de créer les objets dont on a besoin.

public class ManageEmployee {
private static SessionFactory factory;
public static void main(String[] args) {

try {
factory = new Configuration().configure().buildSessionFactory();

} catch (Throwable ex) {
System.err.printin("Failed");
throw new ExceptionlinlinitializerError(ex);

}

ManageEmployee ME = new ManageEmployee();

/* Ajouter des employés */

Integer emplD1 = ME.addEmployee("Zara", "Ali", 1000);
Integer emplD2 = ME.addEmployee("Daisy", "Das", 5000);
Integer empID3 = ME.addEmployee("John", "Paul”, 10000);

/* Lister tous les employés */
ME.listEmployees();



[* Méthode pour créer un employé dans la base de données */
public Integer addEmployee(String fname, String Iname, int salary){
Session session = factory.openSession();
Transaction tx = null;
Integer employeelD = null;

try {
tx = session.beginTransaction();

Employee employee = new Employee(fname, Iname, salary);
employeelD = (Integer) session.save(employee);
tx.commit();

} catch (HibernateException e) {
if (tx!=null) tx.rollback();
e.printStackTrace();

} finally {
session.close();

}

return employeelD;

}

[* Méthode pour obtenir-afficher tous les employés de la base de données */
public void listEmployees( X

Session session = factory.openSession();

Transaction tx = null;

try {
tx = session.beginTransaction();

List employees = session.createQuery("FROM Employee").list();
for (Iterator iterator = employees.iterator(); iterator.hasNext();
Employee employee = (Employee) iterator.next();
System.out.print("First Name: " + employee.getFirstName());
System.out.print(" Last Name: " + employee.getLastName());
System.out.printin(" Salary: " + employee.getSalary());
}
tx.commit();
} catch (HibernateException e) {
if (tx!=null) tx.rollback();
e.printStackTrace();
} finally {
session.close();
}
}



